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 في السسمكة العربية الدعؽدية اليجسات الديبرانية الؽعى الجيشي كآلية لسؽاجية
 سؽسيؽرقسية( )دراسة
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 ممخص
الديبخانية في  الػعى الجيشي كآلية لسػاجية اليجسات لمكذف عغ : قامت الجراسة الحالية   

حيث تعالج الجراسة الخاىشة مذكمة ىامة في مجال الأمان الديبخاني.  السسمكة العخبية الدعػدية
عمى سمػك السدتخجميغ في الترخف  وتأثيخه الػعى الجيشىالسذكمة تتسثل في فيع العلاقة بيغ 

يبخانية تيجيجًا حيث تعج اليجسات الد  .الإنتخنت وتقميز اليجسات الديبخانية عبخبذكل آمغ 
متدايجًا في العرخ الخقسي الحجيث، ويتعخض الأفخاد والسؤسدات لخصخ فقجان السعمػمات 
الحداسة والتلاعب بالبيانات والتيجيجات الإلكتخونية الأخخػ. وفي ىحا الدياق، يأتي دور 

نقػم ومغ ىشا  .في تحجيج سمػك السدتخجميغ وتػجياتيع نحػ الأمان الديبخاني الػعى الجيشى
ت عتسج، وتحقيقا لحلظ ا  اليتو بالسسمكة العخبية الدعػديةبالتعخف عمى ىحا الجور ومجػ فع

لسشاسبتو لصبيعة ىحا البحث، وارتكدت الجراسة في الارتباشي عمى السشيج الػصفى الباحثة 
مجاليا الجغخافي متسثل في السشصقة الذخقية مغ السسمكة العخبية الدعػدية بأربع 

 .مام/ الخبخ/ الاحداء /الجبيل(محافطات)الج
اليجػم افخاد عيشة الجراسة حػل  الػعى الجيشى بيغوابخز نتائج الجراسة أضيخت ارتفاع درجة    

% لع يدسعػا عشو مغ قبل، وذلظ دليل عمى حخص 1559مقابل % في 73الديبخاني بشدبو 
وكيفية الترجؼ لو ، وان  السسمكة العخبية الدعػدية عمى تػعية الافخاد حػل اليجػم الديبخاني

ابخز أنػاع اليجسات الديبخانية انتذارا بيغ افخاد العيشة كان  الاحتيال الإلكتخوني  
(Phishing) فيو استخجام رسائل بخيج إلكتخوني مديفة أو صفحات ويب مديفة   الحػ يتع

 %3055لخجاع الأفخاد وإقشاعيع بتقجيع معمػمات شخرية أو مالية حداسة، بشدبو 
 اليجسات الديبرانية  ،الؽعى الجيشى لكمسات السفتاحية: ا

                                                           

 جاهعة الفيوم -هدرس بقسن الاجتواع بكلية الآداب 
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 :مقجمة
تعير السجتسعات الحجيثة في عرخ رقسي يتدع بالتكشػلػجيا الستقجمة     

والتػاصل الإلكتخوني، ومع ذلظ، فإن التحجيات الأمشية الستعمقة باليجسات 
د والسؤسدات عمى تيجيجًا خصيخًا للؤفخا حيث تذكل الديبخانية تدداد يػمًا بعج يػم

يسكغ أن تتدبب في تدخيب السعمػمات الحداسة والتلاعب بالبيانات و حج سػاء، 
وتعصيل الأنطسة الحيػية. وفي ضل ىحا الدياق، يأتي دور الأبعاد الجيشية في 

-Smith, J. 2018, 123)تقميز ىحه اليجسات وتعديد الأمان الديبخاني
137)  
خ أساسية في حياة الأفخاد والسجتسعات، حيث تعتبخ الأبعاد الجيشية عشاصو     

تؤثخ في قيسيع ومعتقجاتيع وسمػكيع. ومغ السلاحع أن الثقافة الجيشية تستمظ قػة 
كبيخة في تػجيو سمػك الأفخاد وتحكع في قخاراتيع. وبالتالي، يسكغ أن تكػن 

 ,.Johnson, M. A)الديبخاني للؤبعاد الجيشية تأثيخ إيجابي في تعديد الأمان 
& Williams, R. 2019, 45-62).  تػضح الأبحاث الحجيثة أن الثقافة

الجيشية يسكغ أن تؤثخ في سمػك السدتخجميغ عمى الإنتخنت وتػجياتيع نحػ 
الأمان الديبخاني. فعمى سبيل السثال، يسكغ أن تذجع التػجييات الجيشية عمى 

قية مثل الاحتيال الالتدام بالأخلاق الديبخانية وتجشب الدمػكيات الغيخ أخلا
كسا ،  (Brown, K. L., & Davis, R. 2020, 189) والتلاعب والتجدذ

يسكغ أن تعدز القيع الجيشية مثل الرجق والشداىة والتدامح والعجل الػعي الأمشي 
 ومغ .والحخص عمى حساية السعمػمات الذخرية والحفاظ عمى الأمان الديبخاني

الجيشية والأمان الديبخاني بذكل أعسق وأكثخ السيع أن نفيع العلاقة بيغ الأبعاد 
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تفريلًا مغ خلال البحث والتحميل. ومغ خلال دراسة ىحه العلاقة، يسكششا تصػيخ 
استخاتيجيات وسياسات تعدز الأمان الديبخاني مغ خلال تعديد الثقافة الجيشية 

 Brown, K. L., & Davis, R. (2020)) وتػجيياتيا

 :اشكالية الجراسة
خ العرخ الحجيث عرخ التكشػلػجيا التي سيصخت عمى جسيع نػاحي يعتب   

الحياة والتي تتصػر يػما بعج يػم بدخعة كبيخة حتى أصبح الفزاء الإلكتخوني 
أصبحت شبكة الإنتخنت مجال خربا  .والجول للافخادعرب الحياة السعاصخة 

رادية عمى ووسيمة ربط لمحياة الاجتساعية والدياسية والاقت والاتراللمتػاصل 
عسل جسيع قصاعات الجولة يختدل في مجسػعة بيانات  الجولي، وأصبحالسدتػػ 

 الأفخاد، وعمىومعمػمات مدجمة عمى الحػاسيب والأمخ نفدو بالشدبة لبيانات 
ىحا الأساس تحػلت العالقات الجولية خاصة الشداعات بيغ الجول إلى ىحا الفزاء 

 الإلكتخوني.
فاع بسا يدسى باليجسات الديبخانية وكحا إجخاءات وأصبحت أداة لميجػم ولمج

حساية السعمػمات التي تتبشاىا كل دولة حساية لسرالحيا، أو الحخوب الديبخانية 
يتسثل الجيغ بعجة ، خصػرة تغيخ فييا السفيػم التقميجؼ لمحخوب حالات أشجفي 

شخق. إحجػ شخق الشطخ إلى الجيغ ىي استخجام الأبعاد الخسدة لمجيغ 
سػعة مغ الأفكار والسعتقجات، والسجتسع، والسؤسدة، ومجسػعة مغ الخمػز كسج

 .والسسارسات، والخوحانية
 ما درجة الػعى الجيشى "  وىػ:وقامت الجراسة الحالية لمخد عمى التداؤل الخئيذ 

الخاىشة مذكمة ىامة في مجال  حيث تعالج الجراسة" الديبخانية؟وتقميز اليجسات 
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السذكمة تتسثل في فيع العلاقة بيغ الأبعاد الجيشية وتأثيخىا عمى الأمان الديبخاني. 
سمػك السدتخجميغ في الترخف بذكل آمغ عمى الإنتخنت وتقميز اليجسات 

حيث تعج اليجسات الديبخانية تيجيجًا متدايجًا في العرخ الخقسي   .الديبخانية
اسة الحجيث، ويتعخض الأفخاد والسؤسدات لخصخ فقجان السعمػمات الحد

والتلاعب بالبيانات والتيجيجات الإلكتخونية الأخخػ. وفي ىحا الدياق، يأتي دور 
 .الأبعاد الجيشية في تحجيج سمػك السدتخجميغ وتػجياتيع نحػ الأمان الديبخاني

 الدعػدية.ومغ ىشا نقػم بالتعخف عمى ىحا الجور ومجػ فعاليتو بالسسمكة العخبية 
 الػعى الجيشىتحميل العمسي لفيع كيفية تأثيخ حلظ، فإن ىشاك حاجة لمبحث والل

عمى سمػك السدتخجميغ في الترخف بذكل آمغ عمى الإنتخنت وتقميز 
 الأسئمة الفخعيةاليجسات الديبخانية. يتعيغ عمى البحث أن يتشاول مجسػعة مغ 

 : ىى
كيف تؤثخ التػجييات الجيشية عمى سمػك السدتخجميغ في اتخاذ إجخاءات  -1

  أمان سيبخاني؟
 ىل تعدز القيع الجيشية الأمان الديبخاني والحفاظ عمى الخرػصية؟  -2
ىل يػجج تفاوت في مدتػػ الأمان الديبخاني بيغ الأفخاد ذوؼ الخمفيات  -3

 الجيشية السختمفة؟
 : اوتداؤلاتيالجراسة اىجاف ا

 جاءت اىجاف الجراسة الراىشة عمى الشحؽ التالى:
 ماىية اليجسات الديبخانية وانػعيا -1
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عخف عمى مخاشخ اليجسات الديبخانية عمى الرعيج الذخري للافخاد  الت -2
 وكيفية مػاجيتيا.

ك الديبخاني ، وإمكانية الدمػ  الجيشي عمى التعخف عمى مجػ تأثيخ الػعى -3
 كػسيمة لمحج مغ اليجسات الديبخانية . استخجامو

ووصؽلا لمتحقق مؼ تمغ الأىجاف وضعت الباحثة مجسؽعة مؼ التداؤلات 
 ية والفرعية عمى الشحؽ التالى :الرئيد

 انػعيا؟ وماما اليجسات الديبخانية -1
 للافخاد وكيفيةاليجسات الديبخانية عمى الرعيج الذخري  ما مخاشخ-2

 مػاجيتيا؟
 إمكانية استخجاموما  و الديبخاني،الدمػك عمى   الػعى الجيشىتأثيخ  ما مجػ-3

 الديبخانية ؟كػسيمة لمحج مغ اليجسات 

 البحث:ة أىسي
،  عمسية وعسمية كبيخة في مجال الأمان الديبخاني الحالي بأىسيةيتستع البحث  

وتشبع أىسية البحث الخاىغ أيزا مغ اعتبار أن اليجسات الديبخانية يسكغ أن 
تكػن جدءًا مغ حخوب الجيل الخامذ في بعس الحالات، تمظ التي تسثل 

جا سػا ، وسػف نتعخف عمى خصػرة عمى الجيل الحالي وجيل السدتقبل عمى ح
 :تمظ الأىسية عمى الشحػ التالى

يعتبخ ىحا البحث ميسًا لأنو يداىع في تػسيع السعخفة  فسؼ الشاحية العمسية،
والأمان الديبخاني. يداعج البحث في  درجة الػعى الجيشىوالفيع حػل العلاقة بيغ 

دتخجميغ في تحميل وتفديخ تأثيخ القيع والسعتقجات الجيشية عمى سمػك الس



 2024( ناير)ي 1، ع16مج          (الانسانيات والعلوم الاجتماعية )     كلية الآداب جامعة الفيوم  مجلة

 

 إيواى هرسي رزق...( د. برانيةالديني كآلية لوواجهة الهجوات السي يالوع(

129 
 

الترخف بذكل آمغ عمى الإنتخنت وتقميز اليجسات الديبخانية. ويسكغ أن 
في تصػيخ الشطخيات والسفاىيع الستعمقة بالأمان الديبخاني وتػجيو الأبحاث  يداىع

بالإضافة الى اثخاء السكتبة العمسية ببحث ججيج في  .السدتقبمية في ىحا السجال
 التقشى.البعج الجيشى والبعج مجال الامغ الديبخاني يخبط بيغ 

يعتبخ ىحا البحث ذو أىسية كبيخة لمسؤسدات والسجتسعات  ومؼ الشاحية العسمية،
 الديبخاني،التي تػاجو تحجيات الأمان  السجتسعات()وبخاصة الافخاد بجاخل تمظ 

مغ واقع الجراسة السيجانية فبالإجابة عمى التداؤل الخئيذ لمبحث والاسئمة الفخعية 
في تػجيو جيػد تقميز اليجسات الديبخانية البحث ونتائجو أن يداعج يسكغ 

وتعديد الأمان ويسكغ أن يداىع البحث ايزا في تصػيخ استخاتيجيات وسياسات 
تعدز الأمان الديبخاني بشاءً عمى القيع والسعتقجات الجيشية، وبالتالي تحديغ الػعي 

  .الأمشي وتعديد الحساية الديبخانية
 :عرى لمجراسةالاطار الش 

 )أ(السفاىيػ :
 :الؽعى الجيشيمفيؽم -1

الػعي الجيشي يسكغ تعخيفو عمى أنو الفيع والػعي بالقيع والسعتقجات الجيشية، 
جدءًا ميسًا يذكل الػعي الجيشي فوالقجرة عمى تصبيق ىحه القيع في الحياة اليػمية. 
 p43  ،Stephen,2007)  مغ اليػية الجيشية لمفخد ويؤثخ عمى سمػكو وقخاراتو

Prothero)  الحػ يذيخ الى ادراك ، ويسثل ايزا احجػ انػاع الػعى الاجتساعي
الفخد لاىسية العقائج الجيشية ومعخفو احكاميا بالاضافة الى الفيع الرحيح 
لجلالات الشرػص وربصيا بالدياق الدمانى والسكانى ، مع مخاعاة التغيخات التى 
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الادلة العقمية فى التعامل مع السدتججات .)  شخأت عمى السجتسعات ، واستخجام
 (272، ص2018حشان سالع ، 

لجػ  فى فيع الػعى الجيشى : تعريفيا الاجرائيا لسا سبق وضعت الباحثة دوتاسي
تذيخ الأبعاد حيث  لجييع الأبعاد الجيشيةمغ خلال التصخق لسعخفة  افخاد العيشة

سعتقجات الجيشية التي تذكل جدءًا مغ إلى الجػانب السختمفة لمتجيغ والىشا الجيشية 
الا ان تتشػع الأبعاد الجيشية وبالخغع مغ  .اليػية الجيشية للؤفخاد والسجتسعات

  الباحثة اكتفت بصخح التالى :
: تذسل السعتقجات والعقائج الجيشية الأفكار والسفاىيع السعتقجات والعقائج .1

عتقجات بالله أو الآلية التي يؤمغ بيا الأفخاد والسجتسعات. تتعمق ىحه الس
 .والحياة الخوحية والسفيػم الجيشي لمحق والخصأ

: تتزسغ القيع والأخلاق القػاعج والسبادغ التػجييية التي القيػ والأخلاق .2
يتبعيا الأفخاد والسجتسعات بشاءً عمى السعتقجات الجيشية. تذسل ىحه القيع 

 .العجل والخحسة والرجق والتدامح والتعاشف والتزحية
تذسل الصقػس والذعائخ الأنذصة والسسارسات  الطقؽس والذعائر: .3

الجيشية السحجدة التي يقػم بيا الأفخاد والسجتسعات. تذسل ىحه الصقػس 
 .الرمػات والرػم والحج والاحتفالات الجيشية الأخخػ 

تذيخ اليػية الجيشية إلى الانتساء واليػية الذخرية  اليؽية الجيشية: .4
 حيث تؤثخ ل بشاءً عمى الجيغ والسعتقجات الجيشيةوالجساعية التي تتذك

 .عمى القيع والسسارسات والترػرات الذخرية والاجتساعية للؤفخاد
 
 



 2024( ناير)ي 1، ع16مج          (الانسانيات والعلوم الاجتماعية )     كلية الآداب جامعة الفيوم  مجلة

 

 إيواى هرسي رزق...( د. برانيةالديني كآلية لوواجهة الهجوات السي يالوع(

129 
 

 مفيؽم اليجسات الديبرانية )الالكترونية( -2
عشج التصخق لػضع تعخيف محجد لسفيػم الديبخانية ، فشحغ برجد معزمة   

ظ السرصمح ، ولكغ فحدب جمية نطخا لتعجد التعخيفات السصخوحو حػل تم
 Norbert Wienerالسخاجع العمسية يخجع السرصمح الى العالع نػربػت ويشخ 

، ومغ خلال التشقيب 1948فيػ اول مغ استخجم مرصمح الديبخانية عام 
انيا فى السعاجع المغػية اتزح  Cyber)والبحث حػل مرجر كمسة سايبخ)

( الحػ ورد بجاية فى  Kybernetesيػنانية الاصل وتخجع الى مرصمح ) 
) جػن مارػ ىشكختذ ، مؤلفات الخيال العمسى ويعشى القيادة او التحكع عغ بعج.

 ( 45، ص2007
فمع تخجع كمسة سايبخ الى وعمى ىجػ ذلظ ، بالخجػع الى قػاميذ المغة   

مرجرىا بل عخفت فى نصاق استخجاميا الفعمى فيعخفيا قامػس مرصمحات 
بانيا ىجػم عبخ الفزاء الالكتخونى ييجف الى الديصخة  الامغ السعمػماتي بالقػل

عمى مػاقع الكتخونية او بشى محسية الكتخونيا لتعصيميا او تجميخىا او الاضخار 
و تتشػع اليجسات الديبخانية في شبيعتيا  ( .94، ص2013ا، ) جيل بخعام ، بي

والحكػمات  وأىجافيا. يسكغ أن تدتيجف اليجسات الديبخانية الأفخاد والسؤسدات
والبشية التحتية الحيػية. تيجف اليجسات الديبخانية إلى سخقة السعمػمات 
الحداسة، أو تعصيل الخجمات الحاسػبية، أو التلاعب بالبيانات، أو تحقيق 

  .(٦١٠٢جبػر، مشى الأشقخ ) .أىجاف سياسية أو اقترادية أو عدكخية
فى  ميجسات الديبخانية ل  الاجرائي تعريفال وتبعا لحلظ وضعت الباحثة    

أؼ نذاط يدتيجف الأنطسة الحاسػبية والذبكات الإلكتخونية البحث الحالى: بانيا 
بيجف الػصػل غيخ السذخوع إلى السعمػمات أو التلاعب بيا أو تعصيميا. 
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تذسل مجسػعة متشػعة مغ الأنذصة مثل الاختخاقات الإلكتخونية، والفيخوسات و 
، (Phishing) الإلكتخوني، والتريج الاحتياليوبخامج التجدذ، والاحتيال 
، والتجدذ الرشاعي، والتيجيجات (DDoS) واليجسات السشدقة السػزعة

 . الأخخػ  الالكتخونية
 الشعريات:)ب(

لتػضيف وتفديخ العلاقة بيغ  ،خجام عجة نطخيات في بحثا الحالى يسكغ است
ي يسكغ أن تكػن ذات والأمان الديبخاني. ىشا بعس الشطخيات الت الػعى الجيشى

 :صمة
  :(Planned Behavior Theory)أولا : نعرية الدمؽك السخطط 

نطخية الدمػك السخصط   ىي إشار نطخؼ يدتخجم لفيع وتفديخ سمػك 
تع تصػيخىا بػاسصة العالسيغ  الأفخاد في مجسػعة معيشة مغ الطخوف و

لسانيان . ىسا عالسان نفديان أ1985الشفدييغ إيدشبيظ وأجدن في عام 
 ,Ajzen, I. 1991) .يعسلان في مجال عمع الشفذ الاجتساعي والدمػكى

P179-211 ) 
ىػ عالع نفذ اجتساعي وأستاذ في جامعة  :(Icek Ajzen) إيدشبيغ .1

ماساتذػستذ بأمخيكا. يعتبخ إيدشبيظ مغ الباحثيغ الخائجيغ في مجال 
 .نطخية الدمػك السخصط وقج قام بتصػيخىا بالتعاون مع أجدن 

ىػ عالع نفذ اجتساعي وأستاذ في  :(Martin Fishbein) أجدن  .2
جامعة بشدمفانيا بأمخيكا. قجم أجدن العجيج مغ الإسيامات في مجال عمع 
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الشفذ الاجتساعي والدمػكي، وقج عسل بالتعاون مع إيدشبيظ في تصػيخ 
 .نطخية الدمػك السخصط

العمساء  عالع نفذ وأحج أبخز (:Albert Banduraألبرت بانجيؽرا ) .3
في مجال نطخية الدمػك السخصط. قجم نطخية الدمػك السخصط لذخح 

 كيفية تذكل الدمػك وتأثيخ العػامل البيئية والذخرية عميو.
تقتخح ىحه الشطخية أن الأفخاد يتبعػن سمػكًا مخصصًا مدبقًا يدتشج إلى    

البعج  قيسيع ومعتقجاتيع. ويسكغ استخجاميا في البحث الحالي لفيع كيف يؤثخ
الجيشي عمى سمػك السدتخجميغ في الترخف بذكل آمغ عمى الإنتخنت 

 .( Ajzen, I. 2002, P665-683 )وتقميز اليجسات الديبخانية
 & ,.Sheppard, B. H., Hartwick, J) وتفترض نعرية الدمؽك السخطط
Warshaw, P. R. 1988 , ) أن الدمػك يتع تحجيجه بػاسصة نػايا الفخد، والتي

 :خ نتيجة لثلاثة عػامل رئيديةتعتب
تذيخ إلى اعتقاد الفخد بذأن ما إذا كان الدمػك سيؤدؼ إلى  السؽاقف: .1

نتائج إيجابية أو سمبية، وتذسل الاعتقادات حػل الفػائج والتكاليف 
 .السحتسمة لمدمػك

تذسل اعتقادات الفخد حػل ما يعتقجه الآخخون  الاعتقادات الاجتساعية: .2
ط، وتذسل الاعتقادات حػل التػقعات الاجتساعية بذأن الدمػك السختب

 .والزغػط الاجتساعية السحتسمة
تذيخ إلى اعتقاد الفخد بذأن قجرتو عمى الديصخة عمى  الديطرة السُجرَكة: .3

الدمػك، وتذسل الاعتقادات حػل القجرة والسػارد الستاحة لمفخد لمقيام 
 .بالدمػك السختبط
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لفيع العلاقة بيغ الاعتقادات والشػايا تػفخ نطخية الدمػك السخصط إشارًا 
والدمػك، حيث يعتبخ الشية العامل الخئيدي الحؼ يحجد ما إذا كان الفخد 
سيقػم بالدمػك أم لا. وتذيخ الشطخية إلى أن الشػايا تتأثخ بالسػاقف 

 .والاعتقادات الاجتساعية والديصخة السُجرَكة
 (:Religious Identity Theoryثانيا: نعرية اليؽية الجيشية )

تذيخ ىحه الشطخية إلى أن اليػية الجيشية للؤفخاد يسكغ أن تؤثخ عمى سمػكيع  
وترخفاتيع فيسا يتعمق بالأمان الديبخاني. يسكغ استخجام ىحه الشطخية لفيع 
كيف يؤثخ البعج الجيشي عمى ىػية السدتخجميغ وترخفاتيع فيسا يتعمق 

جم لفيع تذكل وتأثيخ اليػية بالأمان الديبخاني ، فيي إشار نطخؼ يدتخ
الجيشية للؤفخاد. يسكغ استخجام ىحه الشطخية لتفديخ مػضػع بحث الأبعاد 
الجيشية وتقميز اليجسات الديبخانية. بعس العمساء البارزيغ في ىحا السجال 

 ,Emerson) :والحيغ قجمػا إسيامات ىامة في نطخية اليػية الجيشية ىع 
2000,p325 ) 

عالع نفذ وفيمدػف أمخيكي، قجم  :(William James) ويميام جيسس .1
مفيػم الجيغ كتجخبة شخرية عسيقة ومؤثخة. يعتبخ جيسذ مغ أبخز 

 .العمساء الحيغ أسيسػا في فيع اليػية الجيشية وتأثيخىا عمى الفخد
عالع نفذ اجتساعي  :(John D. Donelson) جؽن دونيدؽن  .2

ليػية الجيشية وركد عمى وأستاذ في جامعة كشتاكي بأمخيكا، قجم نطخية ا
 .تأثيخ اليػية الجيشية عمى الدمػك والتفاعل الاجتساعي
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عالع اجتساع وأستاذ في  :(Michael Emerson) مايكل إيسرسؽن  .3
جامعة رايذ بأمخيكا، قجم العجيج مغ الجراسات حػل اليػية الجيشية 

 .وتأثيخىا عمى الانجماج الاجتساعي والتفاعل الاجتساعي
عالع نفذ وباحث في مجال  (:John Donovan)جؽن دونؽفان  .4

اليػية الجيشية وتأثيخىا عمى سمػك الأفخاد. يسكغ استخجام نطخيتو في فيع 
كيفية تأثيخ البعج الجيشي عمى ىػية السدتخجميغ وترخفاتيع فيسا يتعمق 

 بالأمان الديبخاني.
 .Donelson, J. D ) وتدتشج نطخية اليػية الجيشية إلى عجة فخوض أساسية

لفيع تذكل وتأثيخ اليػية الجيشية للؤفخاد. ىشا ىي الفخوض   (307 ,2005
 :الخئيدية لشطخية اليػية الجيشية

تفتخض الشطخية أن اليػية  اليؽية الجيشية كجزء مؼ اليؽية الذخرية: .1
الجيشية ىي جدء لا يتجدأ مغ اليػية الذخرية العامة لمفخد. يعشي ذلظ 

في تحجيج كيفية رؤية الفخد لشفدو وتفاعمو مع أن الجيغ يمعب دورًا ميسًا 
 .العالع

تفتخض الشطخية أن البيئة الجيشية السحيصة بالفخد  تأثير البيئة الجيشية: .2
تمعب دورًا حاسسًا في تذكيل اليػية الجيشية. تذسل البيئة الجيشية الأسخة 
والسجتسع والسؤسدات الجيشية، والتفاعل مع ىحه البيئة يؤثخ في تذكل 

 .صػر اليػية الجيشيةوت
تفتخض الشطخية أن الانتساء إلى مجسػعة ديشية  الانتساء الجساعي: .3

معيشة يداىع في تذكيل اليػية الجيشية لمفخد. يسكغ أن يؤثخ الانتساء 
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الجساعي عمى السعتقجات والقيع والسسارسات الجيشية ويعدز اليػية 
 .الجيشية

الذخري مع الجيغ  تفتخض الشطخية أن التفاعل التفاعل الذخري: .4
والسعتقجات الجيشية والتجارب الخوحية يؤثخ في تذكيل اليػية الجيشية. 
يسكغ لمتجارب الذخرية مثل الرمػات والتأمل والتجارب الخوحية 

) .الأخخػ أن تعدز اليػية الجيشية وتعسق الارتباط الذخري بالجيغ
Danièle Hervieu-Léger,2003,p45) 

 ات الدابقة:الجراس)ج( 
تع الاشلاع عمى الجراسات ذات الرمة بالابعاد الجيشية واليجسات الديبخانية 

عمى تقميز  ؤثخيللافخاد ، الػعى الجيشي  الديبخاني ، لسعخفة ما اذا كان والامغ
تيح الامغ الديبخاني ، درست مغ قبل ام لا كسحاولة لفيع ياليجسات الديبخانية و 

ولكغ  في السعخفة التي يسكغ ممؤىا في البحث الحالي . الشتائج الدابقة والفجػات
مغ خلال السخاجعة الذاممة للادبيات الستاحة اتزح ان ىشاك نجرة في ىحه 

واليجسات الديبخانية   الػعى الجيشىالجراسات والادبيات التي جسعت بيغ متغيخػ 
 والامغ الديبخاني .

 الجراسات العربية_1
تيجف الى معخفة  (2222الدؽاط واخرون، فجاءت دراسة ) حسج بؼ حسؽد 

درجة الػعى بالامغ الديبخاني وعلاقتو بتػفخ القيع الػششية والأخلاقية والجيشية 
لجػ تلاميح السخحمتيغ الابتجائية والستػسصة بسجيشة الصائف ، ودراسة العلاقة بيغ 

حا ( تمسي346الػعى بالامغ الديبخاني والقيع لجييع وتكػنت عيشو البحث مغ )
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وتمسيحه مغ السخحمتيغ ، واضيخت الشتائج ان درجة الػعى بالامغ الديبخاني لجػ 
التلاميح مختفعو بجرجة كبيخة ججا في مجال التعامل الامغ مع خجمات ترفح 
الانتخنت لجػ تلاميح السخحمتيغ بسجيشة الصائف ، كسا ان القيع الػششية والأخلاقية 

ججا ، ووججت علاقة قػية بيغ الػعى بالامغ والجيشية متػفخه لجييع بجرجة عاليو 
 الديبخاني والقيع لجػ افخاد العيشة .

ىجفت الجراسة الى معخفة ( و2222اما دراسة )نؽرة عسر الرانع واخرون ،
درجة وعى السعمسيغ بالامغ الديبخاني وعلاقتو بتصبيق أساليب حجيثة لحساية 

ع واليػية الػششية لجييع، الصمبة مغ مخاشخ الانتخنت ، وأساليب تعديد القي
( معمسا ومعمسة في مجارس مجيشة الصائف الحكػمية 104وتكػنت العيشة مغ )

والأىمية. واستحجم السشيج الػصفى الارتباشى ، وتع بشاء مقياس لتحجيج درجة 
الػعى بالامغ الديبخاني لجػ السعمسيغ . واضيخت الشتائج ارتفاع وعى السعمسيغ 

مجال حساية الأجيدة الخاصة والسحسػلة مغ مخاشخ بالامغ الديبخاني في 
الاختخاق الالكتخونى واليجسات الديبخانية ، وفى درجة استخجاميع لاساليب 
حساية الصمبة مغ مخاشخ الانتخنت ، وأساليب تعديد القيع واليػية الػششية بسجيشة 
الصائف مغ وجيو نطخىع في مجالات الأىجاف الجراسية وشخق التجريذ 

 ذصة والسذاريع وأساليب التقػيع .والأن
ودراسة امشو عمى البذير ) الامؼ الديبرانى في ضؽء مقاصج الذريعة ، 

2221) 
بيان مكانة الامغ الديبخاني في الإسلام وبيان مكانتو في  ىجفت الجراسة الى

مقاصج الذخيعة الإسلامية ، والزػابط الأساسية للؤمغ الديبخاني بالإضافة الى 
لتيجيج الديبخاني عمى السػاشغ وعمى الجولة واخصخ أنػاع التيجيجات بيان حجع ا
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الديبخانية، مجالات التيجيجات الالكتخونية ، وكحلظ ييجف الى كيفية تحقيق 
ومغ ابخز الشتائج يترل الامغ الديبخاني بفقة الذخعية في الامغ الديبخاني  
ة في مػاجية وضع ضػابط تػجو سياسة الجول فالإسلامالجولة الإسلامية 

التيجيجات الأمشية وان الامغ الديبخانى لو مكانة ميسة في الإسلام ضيخت مغ 
 خلال الشرػص .

وبالشدبة لجراسة ىانػ محمد عبجه) القران الكريػ ودوره في مؽاجيو الإرىاب 
وشخقو  الإلكتخونياقترخت عمى دراسة معشى الإرىاب  (2223الالكتروني ،

والسجتسع السدمع وسبل مػاجيتو وإبخاز السشيج القخآني عمى الفخد  وضخره ووسائمو
قػة ، وخمز البحث الى عجه نتائج أىسيا  الإلكتخونيفي مػاجيو الإرىاب 

وسائل التػاصل والإرىاب الالكتخوني، تعجد أساليب الإرىاب بيغ العلاقة 
 الالكتخوني، إن الإرىاب الالكتخوني قج أثخ بالزخر عمى كثيخ مغ السدمسيغ، إن
القخآن الكخيع قج أولى الإرىاب الالكتخونيً  " وغيخه مغ مطاىخ إفداد السجتسع " 
ا، حيث بيغً  خاصاً  اىتساماً ا ومفيػم مشصػق الدبل التي مغ شأنيا أن تػاجو 
الإرىاب الالكتخوني وكان مشيا الاىتسام بالتخبية عمى العقيجة الرحيحة، وضبط 

لكتخوني، وتفعيل العقػبة لخدع مخوجي مػاقع الفتػػ، والاىتسام بالأمغ الا
الإرىاب الالكتخوني إذا لع تخدعيع الػسائل الأخخىخدع مخوجي الإرىاب 

 الالكتخوني إذا لع تخدعيع الػسائل الأخخػ .
 الجراسات الأجشبية _2
 The Influence of Religious"دراسة نيكؽلاس جؽندؽن وآخرون )-1

Beliefs on Cybersecurity Behavior "  ،2018  ) 
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جاءت الجراسة تحت عشػان: تأثيخ السعتقجات الجيشية عمى سمػك الأمغ الديبخاني 
وىجفت إلى معخفة تأثيخ السعتقجات الجيشية عمى سمػك الأمغ الديبخاني، حيث  
تدمط الجراسة الزػء عمى دور السعتقجات الجيشية في تذكيل سمػك الأمغ 

لجيشي والتشذئة الاجتساعية الجيشية يسكغ أن الديبخاني. ويذيخ إلى أن الالتدام ا
يؤثخ بذكل إيجابي عمى تبشي الأفخاد لمسسارسات الآمشة عبخ الإنتخنت. حيث 
أجخػ الباحثػن دراسة استقرائية بيغ مجسػعة متشػعة مغ الأفخاد لفحز العلاقة 

د بيغ الأبعاد الجيشية ومسارسات الأمغ الديبخاني. ركدت الجراسة عمى ثلاثة أبعا
 ديشية رئيدية: الالتدام الجيشي، والسعخفة الجيشية، والتشذئة الاجتساعية الجيشية.

 وجاءت ابرز الشتائج كسا يمى:
فيسا يتعمق الالتدام الجيشي: وججت الجراسة وجػد علاقة إيجابية معشػية بيغ -أ

الالتدام الجيشي وسمػك الأمغ الديبخاني. كان الأفخاد الحيغ يتستعػن بسدتػيات 
عمى مغ الالتدام الجيشي أكثخ عخضة للانخخاط في مسارسات آمشة عبخ أ 

الإنتخنت، مثل استخجام كمسات مخور قػية، وتحجيث البخامج بانتطام، والححر 
 بذأن مذاركة السعمػمات الذخرية عبخ الإنتخنت.

اما السعخفة الجيشية: فكذفت الجراسة أن السعخفة الجيشية كان ليا تأثيخ مختمط  -ب
سمػك الأمغ الديبخاني. في حيغ أن الأفخاد ذوؼ السعخفة الجيشية العميا كانػا  عمى

أكثخ وعيًا بالتيجيجات السحتسمة عبخ الإنتخنت، إلا أنيع لع يتخجسػا بالزخورة ىحه 
السعخفة إلى تبشي مسارسات آمشة. واقتخح الباحثػن أن ىشاك حاجة إلى مديج مغ 

 تي تداىع في ىحه الشتيجة.التحقيق لفيع العػامل الأساسية ال
والتشذئة الاجتساعية الجيشية: وججت الجراسة أن لمتشذئة الاجتساعية الجيشية -ج

تأثيخ كبيخ عمى سمػك الأمغ الديبخاني. كان الأفخاد الحيغ شاركػا بشذاط في 
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السجتسعات الجيشية وتمقػا إرشادات بذأن الدمػك الأخلاقي أكثخ عخضة لإضيار 
عبخ الإنتخنت. وشجدت التشذئة الاجتساعية الجيشية عمى قيع مسارسات مدؤولة 

مثل الرجق والاحتخام والتعاشف، والتي تُخجست إلى وعي أكبخ بالعػاقب 
 السحتسمة لمتيجيجات الديبخانية.

 :Religion and Cybersecurity"دراسة ماركؽس كميؼ وآخرون ) -2
An Empirical Study on the Relationship between 

Religiosity and Cybersecurity Behavior",2019) 
جاءت الجراسة بتخجسة العشػان الى العخبية تحت مدسى : الجيغ والأمغ 
الديبخاني: دراسة تجخيبية حػل العلاقة بيغ التجيغ وسمػك الأمغ الديبخاني 
وىجفت ىحه الجراسة إلى دراسة العلاقة بيغ التجيغ وسمػك الأمغ الديبخاني، تدمط 

لزػء عمى وجػد علاقة إيجابية بيغ التجيغ وسمػك الأمغ الديبخاني. ويذيخ إلى ا
أن الانتساء الجيشي والالتدام والسذاركة في السسارسات الجيشية يسكغ أن يؤثخ عمى 
مػاقف الأفخاد وسمػكياتيع تجاه الأمغ عبخ الإنتخنت. حيث أجخػ الباحثػن دراسة 

اد لاستكذاف كيفية تأثيخ السعتقجات تجخيبية شسمت عيشة متشػعة مغ الأفخ 
والسسارسات الجيشية عمى مسارسات الأمغ الديبخاني للؤفخاد. وركدت الجراسة عمى 

 ثلاثة أبعاد لمتجيغ: الانتساء الجيشي، والالتدام الجيشي، والسسارسات الجيشية.
 التعميق عمى الجراسات الدابقة:

غيخػ الجراسة الخاىشة او بالاشلاع وفحز الادبيات الدابقة التى تحػػ مت
احجاىسا او تشاول بعس اىجافيا تحت مدسيات مختمفة ، نجج ان معطسيا 
تذابيت معشا فى سعييا نحػ معخفة سبل الامغ الديبخاني والترجػ لميجػم 
الديبخاني فسشيع مغ سمط الزػء عمى معخفة درجة الػعى لجػ فئات مختمفة 
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قيع الػششية والاخلاقية والجيشية وايزاح حػل الامغ الديبخاني وعلاقتو بتػفيخ ال
مخاشخ الانتخنت عمى افخاد السجتسع ، وتقاربت الافكار البحثية مع دراسة امشو 
حيث انيا تػلت بيان مكانة الامغ الديبخاني فى الاسلام والزػابط الاساسية 

ويتسثل التذابو الاكبخ  للامغ الديبخاني فى ضػء مقاصج الذخيعة الاسلامية .
راسة الحالية مع الجراستيغ الاجشبيتيغ التى حرمشا عمييسا حيث ان متغيخؼ لمج

الجراسة مػجػديغ بيسا ، فكلاىسا سعى الى دراسة تأثيخ السعتقجات الجيشية عمى 
 سمػك الامغ الديبخاني .

وجاءت اوجو الاختلاف مع الجراسات العخبية السصخوحو فى بعس الاىجاف 
شاول السػضػع مغ الشاحيتيغ العسمية والعمسية والسجتسع محل الجراسة وسبل ت

)متغيخؼ الجراسة واليجسات الديبخانية  الػعى الجيشىوعجم وجػد الخبط بيغ 
الحالية ( بذكل صخيح فى دراسة سابقة ، لحلظ نأمل ان تكػن دراستشا الحالية 
اثخاء لمسكتبة العخبية بػضع يجىا عمى احجػ اىع شخق الترجػ لميجػم الديبخاني 
مغ خلال تعديد دور الابعاد الجيشية وتقميز اليجسات الديبخانية بالسجتسعات 

 الاسلامية .
 الاطار السشيجى لمجراسة:

لكػنيا تخسع  العمسي،كتدي الإجخاءات السشيجية دورا ىاما في مدار البحث ت
وتعصى الباحث الأداة الفعالة لستابعة خصػات البحث والسجأبو عمى  وافاقو،معالسو 

لحا ناقذت الباحثة الإجخاءات السشيجية لمبحث  مشو، الستػقعةق الأىجاف تحقي
 :التاليالحالي عمى الشحػ 
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 اسباب اختيار مؽضؽع البحث: -1
 :الآتيتتسثل الأسباب في 

وذلظ لخبط  ندبيا،كػن الجراسة الحالية تجخل ضسغ الجراسات الحجيثة  -
 الخقسي.الجانب الجيشي بالػاقع 

ت الديبخانية عمى صعيج الافخاد والحجيث عغ كيفية كثخة انتذار اليجسا -
 الترجؼ ليا بسػاقع التػاصل الاجتساعي.

ضخورة ابخاز دور الذخيعة الإسلامية في ترجػ متغيخات العرخ  -
 وبخاصة اليجسات الديبخانية.

 الخ، وىجسات.تجاول مرصمح الديبخانية وما يتبعو مغ امغ سيبخاني - -
مغ مػقع  أكثخلسخئي والسدسػع ورؤية بالسؤتسخات ووسائل التػاصل ا

محافطة بالسشصقة مغ لمسحاكاة لكيفية الترجؼ لميجسات الديبخانية بأكثخ 
 الذخقية بالسسمكة العخبية الدعػدية.

 الػضعيالإحداس بالتصػر اليائل لمتكشػلػجيا يػميا وعجم تصػر القانػن  -
رات  وــطلتات وادستجالســة ــكباوم نــم دــفلاب الستدارعة،بشفذ الػتيخة 

والابعاد الجيشية لتقميز مخاشخ اليجػم  ملاــلإساف ــقوم ناــلبي
 الديبخاني. 

 نؽع الجراسة-2
تجخل الجراسة الحالية ضسغ الجراسات الػصفية التحميمية التي تيجف الى ترػيخ 

، فتبعا لحلظ تدعي  اقع الاجتساعي لخرائز فئة بعيشياووصف وتحميل الػ 
درجة الػعى الجيشى لجػ عيشة مغ سكان وصف لى الجراسة الخاىشة ا
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محافطات)الجمام والخبخ والاحداء والجبيل( وكيفية تاثيخ ذلظ عمى الامان 
 الديبخاني والحج مغ اليجسات الديبخانية .

 مشيج الجراسة -3
تحاول الجراسة الخاىشو الكذف عغ الػعى الجيشى وتاثيخه فى تقميز اليجسات 

لحرػل فى ابذكل رئيذ الباحثة اعتسجت لدعػدػ . لحا الديبخانية بالسجتسع ا
عمى معمػمات دقيقة وكافية حػل مػضػعيا، عمى مشيج السدح الاجتساعي 

حيث تع اختيار عيشو  كػنو اكثخ السشاىج مشاسبو لصبيعة الجراسة ،  بالعيشة ،
داخل كل محافطة مغ محافطات الجراسة الأربعة )الجمام/ الخبخ /  عسجية

  . تكػن مسثمة لسجتسع البحثل/ الجبيل( ، الاحداء 
 أدوات جسع البيانات-4

حيث صسست الاستبيان  استسارةاستشجت الجراسة الحالية بذكل رئيذ عمى أداة 
وتع اجخاء  وتع تحكيسيا مغ ثلاث أساتحة عمع اجتساع ،  للاستبياننسػذج الباحثة 

وحػت الاستسارة حػالى التصبيق الكتخونى نطخا لصبيعة مػضػع الجراسة الحالية 
سؤال معشى بجسع معمػمات حػل ماىية اليجػم الديبخاني وانػاعو ،  19

الكذف عغ مجػ  وجػد الػعى الجيشى و ،  ومخاشخ تمظ اليجػم وشخق السػاجيو
 مغ عجمو لجػ عيشة الجراسة ومجػ استخجامو كاليو لمحج مغ اليجسات الديبخانية.

 مرادر جسع البيانات-5
سسية لحدابات كل محافطة عمى شبكة التػاصل العالسية، عمى الفيذ السػاقع الخ 

 بػك وتػيتخ واندتجخام وسشاب شات وجخوبات الػاتذ اب 
استشجت الجراسة الى التحميل الكسى والكيفي :  أساليب التحميل والتفدير-6

 لمبيانات .
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   مجالات الجراسة-7
لسسمكة العخبية الدعػدية متسثل في السشصقة الذخقية مغ االسجال الجغرافى : 

 بأربع محافطات)الجمام/ الخبخ/ الاحداء /الجبيل( .
 2023وحتى ديدسبخ  2023امتجت الجراسة مغ شيخ مايػ السجال الزمشى: 

 :الجراسةعيشة -8
 الدعػدية،مغ سكان السشصقة الذخقية بالسسمكة العخبية  عسجيةتع اختيار عيشة 

  الاستبيان،ابػا لمسذاركة في ممئ وىع مغ استج مفخده،( 274)تكػنت مغ 
 شروط اختيار العيشة وخرائريا:-1
  مغ سكان السحافطات التي وقع عمييا الاختيار ان يكػنػا -
 سشو 18ان تكػن العيشة فػق  -
 وصف العيشة -2

 تؽضح الججاول التالية تؽزيع العيشة تبعا لستغيرات الجراسة:
 راسة تبعا لمجشدية وصف عيشة الج (1ججول )                 

 الشدبة السئػية التكخار الجشدية
 % 6997 191 سعػدييغ

 %3293 83 غيخ سعػدييغ
 %122 274 السجسػع

مفخدة كانػا  191ان افخاد العيشة انقدست الى  (1يتزح مؼ الججول رقػ )  
اما  الجراسة،الشدبو الغالبة والاكبخ لعيشة  وىي% 6957سعػدييغ الجشدية بشدبو 

مفخدة بشدبو  83الدعػدييغ الحيغ شاركػا بسمئ الاستبيان كان عجدىع  غيخ
  (.274بالجراسة )عجد السذاركيغ  أجسالي% مغ 3053
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 وصف عيشة الجراسة تبعا لمجشذ (2ججول )
 الشدبة السئػية التكخار الشػع
 % 3493 94 ذكخ
 % 6597 182 انثي

 %122 274 السجسػع

ليرف تػزيع العيشة عمى حدب الجشذ والتي انقدست الى  (2جاء ججول رقػ )و 
مفخدة مغ الاناث بشدبو  180%، مقابل 3453مفخدة مغ الحكػر بشدبو  94

% وتسثل الشدبة الأكبخ حيث يتزح ان الأغمبية العطسى لسغ شارك 6557
 (2222 دراسة )نؽرة عسر الرابغبالاستبيان الإلكتخوني اناث. وىشا نتفق مع 

 .حيث ان الشدبة الأعمى لجييا أيزا كانت مغ الاناث
 الجراسة تبعا لمسخحمة العسخية وصف عيشة (3)ججول 

 الشدبة السئػية التكخار الدغ 
 %  998 27 25-18مغ 
25-35 92 3299 % 
35-45 126 39 % 
45-55 44 1599 % 
55-65 7 294 % 

 %122 274 السجسػع 

تػزيع عيشة الجراسة حدب الفئة العسخية حيث جاءت  (3)يتزح مؼ ججول رقػ 
 35-25% تمتيا الفئة العسخية مغ 39بشدبو  45-35اعمى لفئة عسخية مغ 

-18% ومغ 1559 حػاليمثمت  55-45% اما الفئة العسخية مغ 32.9بشدبو 
-55عسخية )% اما اقل ندبو وعجد شارك بالاستبيان مغ الفئة ال958بشدبو  25
 .%254( بشدبو 65
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 الجراسة تبعا لمسدتػػ التعميسي وصف عيشة (4ججول )
 الشدبة السئػية التكخار السدتػػ التعميسي 

 % 1496 42 ثانػؼ 
 % 3696 122 جامعي

 % 4898 134 فػق جامعي 
 %122 274 السجسػع 

فكانت الشدبة  التعميسي،ػ وصف عيشة الجراسة تبعا لمسدتػ  (4يؽضح ججول )
مغ افخاد العيشة بشدبو  134الأعمى لأصحاب الفئة التعميسية فػق جامعي بعجد 

% 36.6مفخدة بشدبو  100% تمتيا الحاصميغ عمى مؤىل جامعي بعجد 4858
مفخدة  40اما الحاصميغ عمى الثانػية العامة مثمت اقل ندبو مذاركة بعجد 

  %1456وندبو 
 وصف عيشة الجراسة تبعا لمػضيفة (5ججول )

 الشدبة السئؽية التكرار الؽظيفة
 %23 63 تقشي

 %10.3 28 محاسب
استخجم الانترنت بذكل يؽمي حدب طبيعة 

 عسمي 
169 6155% 

 %5 14 غير ذلغ
 %100 274 السجسؽع

لرمة تػزيع عيشة الجراسة وفقا لمػضيفة ودرجة ا (5يتبيؼ مؼ ججول رقػ )
باستخجام شبكات التػاصل والانتخنت برفة يػمية ، وجاءت اعمى ندبو 
لمسذاركيغ الحيغ يدتخجمػن الانتخنت بذكل يػمي حدب شبيعة عسميع بعجد 

%( ، اما مغ ىع عمى درجة استخجام قػية ومدتسخة 6155) بشدبو  169
ي والحاسػب بالانتخنت واكثخ عخضو لميجسات الديبخانية كالعامميغ بالسجال التقش
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مفخدة ، وميشة محاسب 63% بعجد 23والحيغ مثمػا ثانى اعمى ندبو حػالى 
% ، وكانت اقل ندبو مذاركة لاستجابة ) 1053مفخدة بشدبو  28جاءت بعجد 

 مفخدة . 14% فقط مغ افخاد العيشة بعجد 5غيخ ذلظ( الحيغ مثمػا 
 افطةوصف عيشة الجراسة تبعا لمسح( 6ججول )

 
 
 
 
 

سجمت  (6ججول رقػ )وجاء تػزيع العيشة تبعا لمسحافطة التي يدكغ بيا في 
وجاءت بعجىا  % ،39.2وندبو  107محافطة الجمام اعمى ندبو مذاركة بعجد 

% ، وجاءت  محافطة الاحداء بالسختبة 2656وندبو  73محافطة الخبخ بعجد 
% اما الجبيل سجمت اقل ندبو مذاركة بعجد 2155مفخدة وندبو  59الثالثة بعجد 

 %  .1257مفخده  وندبو  35

 مشاقذة نتائج الجراسة :
اقذة نتائجيا ا مشوتحقيقا لاىجاف الجراسة الحالية والخد عمى تداؤلاتيا ، يسكشش

 :عبخ السحاور الاتية
 
 
 

 الشدبة السئػية التكخار السحافطة 
 %3992 127 الجمام
 %2696 73 الخبخ 

 %2195 59 الاحداء 
 %1297 35 الجبيل 

 %122 274 السجسػع 
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 لجى عيشة البحثاليجؽم الديبراني الكذف عؼ الؽعى ب الأول:السحؽر  
 
 
 
 
 

ى عيشة جاءت الإجابة عمى الدؤال الأول السعشى بالتعخف عمى مجػ ادراك ووع
حيث اكجت الاستجابات  الديبخاني( لمجراسة )اليجػمالجراسة بالسفيػم الأساسي 

مفخدة يعخفػن اليجػم الديبخاني وسسعػا بو مغ قبل ويسثمػن اكبخ ندبو  200ان 
لع يدسعػا عغ اليجػم مفخدة مغ عيشة الجراسة  44وكان ىشاك حػالى  %،73

كان  ربسا(الحيغ اختاروا ) العيشةخاد اما عغ اف %،1559الديبخاني مغ قبل بشدبو 
واتفقت دراسة ) حسج بؼ  .% ومثمػا اقل ندبو 11مفخدة بشدبو  30عجدىع 

مع الجراسة الحالية في درجة وعى عيشة  (2222حسؽد الدؽاط واخرون، 
الجراسة باليجػم الديبخاني ، حيث مثمت ندبو عالية بالجراستيغ ، عمى الخغع مغ 

 كلا مشيا .اختلاف عيشة البحث ل
خاني تعخيف يػضح معشى اليجػم الديب أكثخما ىػ  الإجابة عمى الدؤال الثاني:

 ؟نطخ عيشو الجراسة)الالكتخوني( مغ وجيو 
 الشدبة التكخار  الاستجابة 

ىػ عسل متعسج يقػم بو مجخم إلكتخوني أو أكثخ لدخقة البيانات أو تمفيق اليجؽم الديبراني -أ
 نطسة الخقسية لأفخاد او مشطسات بأكمسيا.السعمػمات أو تعصيل الأ

70 25.4 % 

يحرل مجخمػ الإنتخنت مغ خلاليا عمى وصػل غيخ قانػني وغيخ ىجسات الأمؼ الديبراني، -ب
مرخح بو إلى واحج أو أكثخ مغ أجيدة الكسبيػتخ ليتع استخجاميا فيسا بعج وفقاً لأىجافيع 

39 1453 % 

 الشدبة  التكخار  الاستجابة 
 % 73 200 نعػ
 % 1559 44 لا

 % 1151 30 ربسا
 %  100 274 السجسؽع
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  الإجخامية.

ىػ السحاولات الستعسجة والخبيثة لمسداس بأمغ أو سلامة أو تػفخ أنطسة  اليجؽم الديبراني -ج
 الكسبيػتخ أو الذبكات أو الأجيدة الخقسية.

30 1151 % 

التي تدتيجف أنطسة معمػمات الكسبيػتخ أو البشية التحتية  ىؽ أي نؽع مؼ السشاورة اليجؽمية -د
  اليػاتف السحسػلو أو شبكات الكسبيػتخ أو أجيدة الكسبيػتخ الذخرية، او

30 1151 % 

ويدتيجف استخجام مؤسدة ما لمفزاء  اليجؽم الديبراني يعبر الفزاء الإلكتروني، -ه
الإلكتخوني بغخض تعصيل بيئة / بشية تحتية حاسػبية أو تعصيميا أو تجميخىا أو التحكع فييا بذكل 

 صخة عمييا.ضار؛ أو تجميخ سلامة البيانات أو سخقة السعمػمات التي تست الدي

9 352 % 

 % 3459 96  جسيع ما سبق-و
 % 100 274 السجسػع

أبجت عيشة الجراسة معخفتيا لسفيػم اليجػم الديبخاني مغ  الدياق، وفى نفذ
مفخدة  96% بعجد 3459والتي مثمت اعمى ندبو  سبق(خلال عبارة )جسيع ما 

عسل متعسج يقػم بو مجخم  ىػ اليجؽم الديبراني )أ(تمتيا عبارة رقع  الجراسة،مغ عيشة 
إلكتخوني أو أكثخ لدخقة البيانات أو تمفيق السعمػمات أو تعصيل الأنطسة الخقسية لأفخاد او 

لمعبارة رقع وجاءت اقل ندبو  مفخدة، 70% بعجد 2554بشدبو  مشطسات بأكمسيا.
، ويدتيجف استخجام مؤسدة اليجؽم الديبراني يعبر الفزاء الإلكتروني -ه( )

ما لمفزاء الإلكتخوني بغخض تعصيل بيئة / بشية تحتية حاسػبية أو تعصيميا أو 
تجميخىا أو التحكع فييا بذكل ضار؛ أو تجميخ سلامة البيانات أو سخقة 
السعمػمات التي تست الديصخة عمييا. ومغ خلال بيانات تمظ الججول يتبيغ مجػ 

 الديبخاني.ومعشى اليجػم وعى عيشة الجراسة بسفيػم 
 )اليجساتانؽع اليجسات الديبرانية التي يتعرض ليا الافراد  أكثر ولمتعرف عمى

 جاء الدؤال الثالث: الذخرى،الالكترونية عمى الرعيج 
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 الشدبة التكرار الاستجابة 
فحات ويب ويتع فيو استخجام رسائل بخيج إلكتخوني مديفة أو ص (:Phishingالاحتيال الإلكتروني  )-1

 مديفة لخجاع الأفخاد وإقشاعيع بتقجيع معمػمات شخرية أو مالية حداسة.
84 3055% 

 %753 20 وتذسل الفيخوسات وأحرشة شخوادة وبخامج التجدذ وبخامج الفجية  (:Malwareالبرمجيات الخبيثة )-2
جف تعصيل وتدتي(: Distributed Denial of Service - DDoSاليجسات السشدقة السشكدرة )-3

خجمة مػقع ويب أو شبكة عغ شخيق زيادة حخكة السخور بذكل كبيخ حتى يتعحر عمى السدتخجميغ 
 الػصػل إلييا. 

10 357% 

ويتع فييا اختخاق أنطسة الكسبيػتخ أو الذبكات لمػصػل غيخ السرخح بو إلى (: Hackingالاختراق )-4
 السعمػمات أو تعجيميا أو تجميخىا. 

17 6% 

يدتيجف الأفخاد أو السؤسدات بخسائل بخيج إلكتخوني (: Spear Phishingالاحتيالي ) التريج-5
 مخررة تحاكي اليػية الذخرية أو السؤسدية لمخجاع والحرػل عمى معمػمات حداسة .

13 459% 

وتدتيجف حدابات وسائل التػاصل الاجتساعي لمػصػل إلى اليجسات عمى الذبكات الاجتساعية: -6
    ذخرية أو نذخ رسائل مزممة أو ضارة.السعمػمات ال

20 753% 

وتدتيجف الأجيدة الحكية والتصبيقات (: Mobile Attacksاليجسات عمى الأجيزة السحسؽلة )-7
 السحسػلة لمػصػل إلى السعمػمات الذخرية أو تشفيح أنذصة ضارة. 

13 459% 

ت وازعاجيع باكثخ مغ شخيقة مشيا ويتدتيجف الالحاح عمى مدتخجمى الانتخنالتحرش الالكتروني : -8
الخسائل الخارجو عغ الاداب العامة او ارسال صػر ومقاشع صػتيو ومقاشع فيجيػ خادشة لمحياء وغيخ 
ملائسة لجيل السدتقبل او التعميق عمى محتػػ شخرى بصخيقة غيخ لائقة بالاضافة الى روابط الاعلانات 

  يبخانية الاحتيالية .الاباحية حيث يعتبخ ذلظ جدءا مغ الانذصة الد

33 1252% 

 %2352 64   جسيع ما سبق -9
 %100 274 السجسؽع 

 الافخاد،وفى اشار التعخف عمى اكثخ أنػاع اليجسات الديبخانية التي يتعخض ليا 
فيو استخجام   الحػ يتع (Phishing( الاحتيال الإلكتخوني  )1جاءت العبارة رقع)

فحات ويب مديفة لخجاع الأفخاد وإقشاعيع بتقجيع رسائل بخيج إلكتخوني مديفة أو ص
مفخدة  84% بعجد 3055معمػمات شخرية أو مالية حداسة، لتدجل عمى ندبو 

مفخدة ، وذلظ  64% بعجد 2352 ( جسيع ما سبق بشدبو9، وتمتيا العبارة رقع )
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، وتاكيجىا عمى انو في دليل عمى مجػ ادراك العيشة بانػاع اليجػم الديبخاني 
( التحخش 8، بالإضافة الى ان العبارة رقع )جة الأولى احتيال الكتخونى الجر 

  مفخدة . 33% بعجد 1252الالكتخونى حرمت عمى ندبو 
: التعرف عمى مخاطر اليجسات الديبرانية عمى الرعيج الثانيالسحؽر 
 مؽاجيتيا:وطرق  للؤفراد الذخري

 الشدبة التكرار الاستجابة
ياجسيغ استخجام تقشيات الاحتيال الإلكتخوني لدخقة معمػمات شخرية حداسة يسكغ لمسسرقة اليؽية: -1

مثل الأسساء، والعشاويغ، وأرقام الزسان الاجتساعي، وتفاصيل الحدابات السرخفية. يسكغ استخجام ىحه 
   السعمػمات لارتكاب جخائع مالية أو القيام بأنذصة غيخ قانػنية باسع الذخز الستزخر

94 3454% 

يسكغ لمسياجسيغ اختخاق حدابات البخيج الإلكتخوني أو وسائل التػاصل راق الحدابات الذخرية: اخت-2
الاجتساعي أو الحدابات السرخفية الذخرية. ىحا يعخض الأفخاد لخصخ فقجان الػصػل إلى حداباتيع 

اق أو خمل ويسكغ أن يحجث تدخب البيانات الذخرية نتيجة لاختخ  وسخقة السعمػمات الذخرية أو السالية
في الأنطسة الإلكتخونية، مسا يعخض الأفخاد لخصخ استغلال ىحه السعمػمات مغ قبل الأشخاف الغيخ 

 السرخح ليا.

34 1258% 

يسكغ لمسياجسيغ استخجام البخيج الإلكتخوني السديف والسػاقع الػىسية لإغخاء الاحتيال عبر الإنترنت: -3
أو تشديل ممفات ضارة. يسكغ أن يؤدؼ الػقػع في ىحه الفخاخ الأفخاد بتقجيع معمػمات شخرية أو مالية 

   إلى خدارة مالية أو تعخيس الأجيدة الذخرية لمتمف

17 653% 

يسكغ لمسياجسيغ استغلال البيانات الذخرية السدخوقة لابتداز الأفخاد، مثل تيجيج  الابتزاز الإلكتروني:-4
 ع فجية مالية نذخ معمػمات حداسة أو صػر مييشة إذا لع يتع دف

39 14% 

يسكغ لمسياجسيغ استغلال ثغخات في أجيدة الياتف الحكية لمػصػل إلى السعمػمات  الاختراق الياتفي:-5
 الذخرية أو التجدذ عمى الأنذصة الذخرية للؤفخاد.

8 3% 

وسخقة يسكغ لمسياجسيغ استخجام البخامج الخبيثة لاستيجاف الأفخاد  الاحتيال السالي عبر الإنترنت:-6
 معمػمات بصاقات الائتسان أو الحدابات السرخفية الذخرية، مسا يؤدؼ إلى خدارة مالية كبيخة

8 3% 

 %2656 73 جسيع ما سبق
 %100 274 السجسؽع 
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، وفى سياق التعخف عمى اخصخ اليجسات الديبخانية مغ وجيو نطخ عيشو الجراسة
% بعجد 3454عمى ندبو وججنا ان الاستجابة الأولى " سخقة اليػية" ترحب ا 

 73فكانت للاستجابة " جسيع ما سبق " بعجد التي تمتيا  الشدبةمفخدة ، اما  94
( 5% ، اما اقل ندبو سجمتيا الاستجابة رقع )2656وندبو وصمت الى مفخدة 

% لكلا مشيع 3والاحتيال السالى عبخ الانتخنت بشدبو   الياتفي( الاختخاق 6و)
 سات الديبخانية خصػرة مغ وجيو نطخ العيشو .حيث انيع يسثلان اقل اليج

 :للؤفراد الذخريثانيا: طرق مؽاجيو اليجسات الديرانية عمى الرعيج 
ميجسات مؽاجية عيشة الجراسة ل يةكيفالكذف عؼ ::الثانيإجابة الدؤال 

 الديبرانية )الالكترونية (؟
 الشدبة التكرار الاستجابة

 %856 24  تقػم بتحجيث البخامج والأنطسة -1
 %2055 56 تقػم باستخجام كمسات مخور قػية  -2
 %1454 39 تقػم بتثبيت بخامج مكافحة الفيخوسات وبخامج الحساية الذخرية عمى أجيدتظ الإلكتخونية. -3
بجأت احاذر فتح رسائل البخيج الإلكتخوني غيخ السعخوفة أو السذبػىة والتححيخ مغ الرفحات -4

 الػىسية.
43 1557% 

 %254 7 السأمػنة   Wi-Fiػم باستخجام شبكات تق-5
تقػم بتسكيغ التحقق السددوج لمحدابات الذخرية عشج تػفخه. ىحا يعشي أنو بالإضافة إلى كمسة  -6

السخور، ستحتاج إلى رمد أو رسالة نرية إضافية لتدجيل الجخػل إلى حدابظ، مسا يديج مغ أمان 
 حداباتظ.

13 458% 

اشي لمبيانات: يجب عمى الأفخاد أن يقػمػا بشدخ احتياشي لمبيانات اليامة تقػم بالشدخ الاحتي-7
والسمفات الذخرية بذكل مشتطع. يسكغ استخجام الأقخاص الرمبة الخارجية أو خجمات التخديغ الحدابي 

 لحفع الشدخ الاحتياشية.

10 356% 

 %30 82 كل ما سبق  -8
 %100 274 السجسؽع
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ن الاستجابة الأخيخة ) كل ما سبق( تدجل اعمى يتزح مغ الججول الدابق ا
% وذلظ يجل عمى وعى افخاد العيشو بصخق الحساية الستعجدة لسػاجيو 30ندبو 

اليجسات الديبخانية كسا ىػ مػضح بالججول والذكل ، وتمتيا شخيقة استخجام 
% ، اما مغ يحاذر مغ فتح رسائل البخيج 2055كمسات مخور قػية بشدبو 

يخ السعخوفة او السذبػىو والححر مغ الرفحات الػىسية مثمت ندبو الالكتخوني غ
للاستجابة) نقػم باستخجام شبكات واػ فاػ 254% ، وجاءت اقل ندبو  1557

يخكدون بذكل كبيخ عمى كافو الصخق مامػنو( ، ويجل ذلظ عمى ان افخاد العيشو 
 السدتخجمة لمحساية مغ اليجسات الديبخانية بذكل عام .

عمى تذكيل الؽعي والدمؽك  الابعاد الجيشية مجى تأثير الرابع:السحؽر  
   الديبراني وامكانية استخجاميا لمحج مؼ اليجسات الديبرانية وتقميريا:

بأىسية الدمؽك  الأفراد الثقافة الجيشية تؤثر عمى وعي ىل الاول:إجابة الدؤال 
 الديبراني الإيجابي؟

 الشدبة  التكرار  الاستجابة 
 %7354 201 نعػ
 %457 13 لا

 %2159 60 ربسا
 %100 274 السجسؽع

وعشج سؤال العيشة )ىل الثقافة الجيشية تؤثخ عمى وعى الافخاد بأىسية الدمػك 
% اكجوا بان ىشاك 7354الديبخاني( جاءت الإجابات متفاوتو حيث اعمى ندبو 

ندبو % وىى 2159لعبارة )نعع( ، ولكغ ىشاك ندبو  واضح باختيارىعتاثيخ 
ليدت بالقميمة مغ السحايجيغ الحيغ قالػا ربسا يكػن او لا يكػن ىشاك تاثيخ بيغ 
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الثقافة الجيشية وتػجيو الدمػك الديبخاتي بذكل صخيح ، وعمى ىجػ الدياق اكجوا 
قافة الجيشية % بعجم وجػد اػ علاقة بيغ الث457عجد مغ افخاد العيشة بشدبو 

  .والدمػك الديبخاني
تذكيل الؽعى والدمؽك  تؤثر الابعاد الجيشية عمى كيف: الثاني إجابة الدؤال

 الديبراني:
 الشدبة التكخار الاستجابة

تعمع الأصػل الجيشية الأخلاق والقيع الأساسية مثل الرجق والعجل والخحسة والتدامح. يسكغ أن الؽعي بالأخلاق والقيػ: -1
الديبخاني، مثل عجم القيام بالاحتيال الإلكتخوني أو الاعتجاء عمى يؤدؼ ىحا الػعي إلى تصبيق مبادغ الأخلاق في الدمػك 

     .خرػصية الآخخيغ

82 32% 

: تذجع الأصػل الجيشية عمى القيام بالخيخ وخجمة السجتسع. يسكغ أن يؤدؼ ىحا الػعي إلى الؽعي بالسدؤولية الاجتساعية-2
الرحيحة والسفيجة والسداىسة في حساية الآخخيغ مغ اليجسات تعديد الدمػك الديبخاني الإيجابي، مثل مذاركة السعمػمات 

  الديبخانية

46 1699% 

الأصػل الجيشية أىسية استخجام التكشػلػجيا بصخيقة مدؤولة وأخلاقية. يسكغ أن  الؽعي بأخلاقيات استخجام التكشؽلؽجيا: تعمػ-3
  ى خرػصية الآخخيغ أو الانتذار الكاذب لمسعمػماتيؤدؼ ىحا الػعي إلى تجشب الدمػك الديبخاني الزار مثل الاعتجاء عم

32 1298% 

تعمع الأصػل الجيشية أىسية حساية الخرػصية والسعمػمات الذخرية. يسكغ  :الؽعي بأىسية حساية السعمؽمات الذخرية-4
في فخ الاحتيال  أن يؤدؼ ىحا الػعي إلى اتخاذ إجخاءات وقائية لحساية السعمػمات الذخرية عمى الإنتخنت وتجشب الػقػع

  الإلكتخوني
تذجع القيع الجيشية عمى الػعي بأخلاقيات استخجام الؽعي بأخلاقيات استخجام التكشؽلؽجيا وحقؽق السمكية الفكرية:  -5

التكشػلػجيا وحقػق السمكية الفكخية. يجب عمى السدتخجميغ احتخام حقػق السمكية الفكخية وعجم استخجام السحتػػ بصخق تشتيظ 
 نيغ أو الأخلاقيات.  القػا

7 
 
 
 
 

13 

294% 
 
 
 
 

458% 
يسكغ لمثقافة الجيشية تقجيع الجعع الشفدي والخوحي للؤفخاد الحيغ يتعخضػن ليجسات سيبخانية أو الجعػ الشفدي والروحي: -6

ذعػر بالأمان والتآزر تأثيخاتيا الشفدية. يسكغ لمسؤسدات الجيشية تقجيع السذػرة والجعع الخوحي لمستزخريغ وتعديد ال يعانػن مغ
  .السجتسعي

12 396% 

 %3195 86 كل ما سبق
 %122 274 السجسػع
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الحيغ ادلػا بان ىشاك علاقة بالشطخ الى الججول والذكل الدابقيغ يتزح ان 
% )كل 3155وتاثيخ بيغ الثقافة الجيشية وتػجية الدمػك الديبخاني ، اكجوا بشدبو 

الػعى بالاخلاق والقيع والسدئػلية الاجتساعية  ما سبق ( بان الابعاد الجيشية تجفع
والػعى باخلاقيات استخجام التكشػلػجيا واىسية حساية السعمػمات الذخرية 
والجعع الشفدي والخوحى الحػ يبثو البعج الجيشى في نفػس البذخ ، وركدت العيشة 
 بذكل كبيخ وواضح عمى ان الابعاد الجيشية تؤثخ عمى الافخاد مغ خلال الػعى

%  بعج عبارة كل ما سبق . وىحا 30بالاخلاق والقيع التي مثمت اعمى ندبو 
دليل قػػ عمى ما اكجت عمية نطخية اليػية الجيشية حيث تفتخض الشطخية أن 
اليػية الجيشية ىي جدء لا يتجدأ مغ اليػية الذخرية العامة لمفخد. يعشي ذلظ أن 

لفخد لشفدو وتفاعمو مع العالع ، الجيغ يمعب دورًا ميسًا في تحجيج كيفية رؤية ا
   Michael Emerson) )مايكل إيسرسؽن وذلظ ما اكج عميو أيزا 

مغ خلال الثلاث  تفدير ذلغ ايزا فى ضؽء نعرية الدمؽك السخطط ويسكششا 
 الشحؽ التالى :فخوض الأساسية لمشطخية وذلظ عمى 

وتقميز  الجيشىبالػعى فيسا يتعمق بالسػاقف ففي بحثشا السعشػن  .1
اليجسات الديبخانية يسكششا ان نقػل ان الاعتقاد بان الالتدام 
الجيشى والتقػؼ الجيشية يسكغ ان يؤديان الى حساية الفخد مغ 

 اليجسات الديبخانية وتعديد الامغ الخقسي .
وفى ىحا الدياق يسكغ ان تذسل الاعتقادات الاجتساعية  .2

ظ عمى الأمان الديبخاني الاعتقادات بأن الجيغ يذجع عمى الحفا
 .والتحمي بالدمػك الخقسي السدؤول
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اما الفخضية الثالثة وىى الديصخة السُجرَكة: تذيخ إلى اعتقاد   .3
الػعى  الفخد بذأن قجرتو عمى الديصخة عمى الدمػك. ففي سياق

الأبعاد الجيشية وتقميز اليجسات الديبخانية، يسكغ أن  الجيشى و
عتقادات بأن الالتدام الجيشي تذسل الديصخة السُجرَكة الا

والسسارسات الجيشية يسكغ أن تداعج الفخد عمى اتخاذ إجخاءات 
، وتجشب الانتذار  وقائية لمحساية مغ اليجسات الديبخانية

الكاذب لمسعمػمات عبخ وسائل التػاصل الاجتساعي وذلظ وفقا 
 لعقػبو الكحب التى فخضتيا الجيانة .

سخصط، يسكغ لمباحثة تحميل العلاقة بيغ الأبعاد فباستخجام نطخية الدمػك ال 
الجيشية وتقميز اليجسات الديبخانية مغ خلال دراسة الشػايا والسػاقف والاعتقادات 

الاجتساعية والديصخة السُجرَكة للؤفخاد. يسكغ أن تػفخ ىحه الشطخية إشارًا لفيع 
بخاني وتقميز العػامل التي تؤثخ عمى سمػك الأفخاد فيسا يتعمق بالأمان الدي

 .اليجسات الديبخانية
كؽسيمة لمحج  والؽعى الجيشي الجيشية للؤبعادإجابة الدؤال الثالث:اىسية الرجؽع 

  مؼ اليجسات الديبرانية
 الشدبة التكخار الاستجابة

الانتذار  وتجشب وأخلاقية،لان الثقافة الجيشية تؤثخ عمى سمػك الأفخاد في استخجام التكشػلػجيا بصخيقة مدؤولة -1
 الاجتساعي.الكاذب لمسعمػمات عمى وسائل التػاصل 

67 2456% 

 %%757 21 لان الابعاد الجيشية تعدز الػعي بأىسية حساية الخرػصية والسعمػمات الذخرية عمى الإنتخنت  -2

 %1253 34 لان الأبعاد الجيشية تؤثخ عمى سمػك الأفخاد في تجشب الاحتيال الإلكتخوني والتريج الاحتيالي  -3

لان الثقافة الجيشية تعدز الػعي بأىسية حساية الآخخيغ مغ اليجسات الديبخانية وتجشب الدمػك الديبخاني الزار -4
 مثل الاختخاق والبخمجيات الخبيثة  

13 456% 
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 %456 13 لان الثقافة الجيشية تؤثخ عمى سمػك الأفخاد في مذاركة السعمػمات الرحيحة والسفيجة عمى الإنتخنت  -5

الثقافة الجيشية تعدز الػعي بأىسية الدمػك الديبخاني الإيجابي في خجمة السجتسع والخيخ العام، وحساية الأنطسة  -6
 والذبكات الحيػية مغ اليجسات الديبخانية

8 351% 

 %43 118 جسيع ما سبق -10
 %100 274 السجسػع

حج مغ اليجسات وبالشطخ الى مجػ أىسية الخجػع لمبعج الجيشى كػسيمة لم
الديبخانية اكج معطع افخاد العيشة عمى ان أىسية ذلظ تكع في كػن الثقافة الجيشية 
تؤثخ عمى سمػك الافخاد في استخجام التكػنػلػجيا بصخيقة مدؤولة وأخلاقية، 

بشدبو  وتجشب الانتذار الكاذب لمسعمػمات عمى وسائل التػاصل الاجتساعي
% وذلظ يجلل 43سبق ( لتسثل اعمى ندبو % ، وجاءت عبارة )جسيع ما 2456

عمى أىسية الخجػع للابعاد الجيشية لسا ليا تاثيخات واضحو بالججول الدابق وذلظ 
نيكؽلاس  دراسةمغ وجيو نطخ افخاد العيشة . وذلظ يتفق بذكل كبيخ مع نتائج 

اكجت بان السعخفة الجيشية كان ليا تأثيخ مختمط عمى حيث  جؽندؽن وآخرون 
مغ الديبخاني. في حيغ أن الأفخاد ذوؼ السعخفة الجيشية العميا كانػا أكثخ سمػك الأ

بذكل عام الى أن الالتدام وعيًا بالتيجيجات السحتسمة عبخ الإنتخنت، واضيخت 
الجيشي والتشذئة الاجتساعية الجيشية يسكغ أن يؤثخ بذكل إيجابي عمى تبشي الأفخاد 

 لمسسارسات الآمشة عبخ الإنتخنت.
مى سمؽك الدؤال الرابع: كيف تؤثر القيػ والاخلاق الجيشية ع إجابة 

 السدتخجميؼ عمى الانترنت
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 الشدبة التكرار الاستجابة
تذجع القيع والأخلاق الجيشية عمى احتخام خرػصية الآخخيغ عمى الإنتخنت. يتعيغ عمى  :حترام خرؽصية الآخريؼا-1

الذخرية للآخخيغ وعجم انتياك خرػصيتيع أو نذخ معمػماتيع دون  السدتخجميغ أن يكػنػا ححريغ في مذاركة السعمػمات
عمى مذاركة السعمػمات الرحيحة والسػثػقة عمى الإنتخنت. يجب عمى السدتخجميغ التحقق  الجيشية أيزاالقيع  وتذجعإذن. 

 مغ صحة السعمػمات قبل نذخىا وتجشب نذخ الذائعات أو السعمػمات غيخ السػثػقة.

72 26.2% 

تذجع القيع الجيشية عمى الرجق والشداىة في التفاعلات الإلكتخونية. يجب عمى السدتخجميغ أن يكػنػا جق والشزاىة: الر-2
  صادقيغ في تعاملاتيع عمى الإنتخنت وعجم نذخ معمػمات كاذبة أو مزممة.

42 1554% 

صة الإلكتخونية غيخ القانػنية أو الزارة. تذجع القيع الجيشية عمى تجشب الأنذتجشب الأنذطة الغير قانؽنية أو الزارة: -3
 . يجب عمى السدتخجميغ أن يمتدمػا بالقػانيغ والأخلاقيات الخقسية وعجم القيام بأؼ أنذصة تزخ بالآخخيغ أو تشتيظ حقػقيع

25 952% 

لسدتخجميغ أن تذجع القيع الجيشية عمى الاحتخام والتدامح في التػاصل الإلكتخوني. يجب عمى االاحترام والتدامح: -4
يتعاممػا بمصف واحتخام مع الآخخيغ عمى الإنتخنت، وأن يكػنػا مفتػحيغ لمتعاون والتفاىع مع الآراء والثقافات السختمفة. وتذجع 
القيع الجيشية عمى الػعي بسخاشخ اليجسات الديبخانية وتذجع عمى اتخاذ إجخاءات أمشية مشاسبة. يجب عمى السدتخجميغ أن 

 .مسارسات أمشية مثل استخجام كمسات مخور قػية وتحجيث البخامج والحساية الأمشية يتبعػايكػنػا ححريغ و 

4 156% 

تذجع القيع الجيشية عمى تجشب الانغساس الدائج في وسائل  تجشب الانغساس الزائج في وسائل التؽاصل الاجتساعي:-5
تػازن صحي بيغ استخجام التكشػلػجيا والتفاعل  التػاصل الاجتساعي والإنتخنت. يجب عمى السدتخجميغ أن يحافطػا عمى

   الحقيقي مع العالع مغ حػليع.

8 3% 

تذجع القيع الجيشية عمى الػعي بأخلاقيات استخجام الؽعي بأخلاقيات استخجام التكشؽلؽجيا وحقؽق السمكية الفكرية: -8
سمكية الفكخية وعجم استخجام السحتػػ بصخق تشتيظ التكشػلػجيا وحقػق السمكية الفكخية. يجب عمى السدتخجميغ احتخام حقػق ال

   القػانيغ أو الأخلاقيات.

17 653% 

تذجع القيع الجيشية عمى استخجام التكشػلػجيا بصخق تعدز  :استخجام التكشؽلؽجيا بطرق تعزز الخير والفائجة للآخريؼ-9
  الخيخ والفائجة للآخخيغ.

8  
3% 

 %3554 97  جسيع ما سبق-10
 %100 274 السجسؽع

اما عغ الكيفية التي تؤثخ بيا الابعاد الجيشية عمى سمػك السدتخجميغ عبخ 
الانتخنت اكجت الجراسة الحالية ان ىشاك تشػع في السكتدبات الجيشية للافخاد 
وعلاقتو الإيجابية بالسسارسة الديبخانية فسثمت عبارة)جسيع ما سبق ( اعمى ندبو 

ت الجيشية سالفو الحكخ بالججول الدابق تؤثخ % لتػكج بان  جسيع السكتدبا3554
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عمى سمػك مدتخجمى الأنذصة الديبخانية ، وتمتيا عبارة  )احتخام الخرػصية 
% لعبارة ان القيع الجيشية تجشب 3% وسجمت اقل ندبو 2654للاخخيغ ( بشدبو 

والتذجيع عمى استخجام الانغساس الدائج في وسائل التػاصل الاجتساعى 
بصخق تعدز الخيخ والفائجة للاخخيغ ، ويجل ذلظ عمى عجم الابعاد التكشػلػجيا 

الجيشية تاثيخىا ضعيف عمى انيا تعدز في الاندان قمة استخجام الانتخنت لانو 
 اصبح ايقػنة الحياة بجسيع الأزمشة .

تؤثخ الأبعاد الجيشية عمى تذكيل الػعي والدمػك الديبخاني للؤفخاد. وتبعا لحلظ ، 
عاملًا ميسًا في تحجيج القيع والسعتقجات والدمػكيات للؤفخاد، وبالتالي يعتبخ الجيغ 

يسكغ أن يؤثخ عمى كيفية تفاعميع مع التكشػلػجيا والإنتخنت. فيسا يمي بعس 
لشعرية وفقا  التأثيخات السحتسمة للؤبعاد الجيشية عمى الػعي والدمػك الديبخاني

 : اليؽية الجيشية
،  لتدام الجيشي إلى زيادة الػعي الأمشي لجػ الأفخادقج يؤدؼ الا الؽعي الأمشي:-1

يسكغ أن يذجع الجيغ عمى الحفاظ عمى الأمان والحساية مغ الأذػ، حيث 
وبالتالي يسكغ أن يؤدؼ إلى تػجيو الاىتسام لمحفاظ عمى الأمان الديبخاني واتخاذ 

 .التجابيخ اللازمة لحساية البيانات الذخرية والسعمػمات الحداسة
يسكغ أن تؤثخ القيع الجيشية عمى الدمػك الأخلاقي للؤفخاد  دمؽك الأخلاقي:ال-2

عمى الإنتخنت. قج يذجع الجيغ عمى احتخام خرػصية الآخخيغ وعجم القيام 
 .بأعسال غيخ أخلاقية مثل الاحتيال أو التجدذ أو الإساءة عبخ الإنتخنت

يجابي والبشاء يسكغ أن يذجع الجيغ عمى التػاصل الإ التؽاصل الإيجابي:-3
عبخ الإنتخنت. يسكغ أن يؤدؼ الالتدام الجيشي إلى تعديد القيع مثل التدامح 
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والاحتخام والتعاون، وبالتالي يسكغ أن يؤثخ عمى سمػك الأفخاد في التعامل مع 
 .الآخخيغ عبخ الإنتخنت

: يسكغ أن يؤثخ الجيغ عمى الاستخجام الاستخجام السدؤول لمتكشؽلؽجيا-4
متكشػلػجيا والإنتخنت. يسكغ أن يذجع الجيغ عمى استخجام التكشػلػجيا السدؤول ل

 بصخيقة تعدز الخيخ والفائجة وتجشب الاستخجام الدمبي أو الزار .
الأخلاق والقيع الأساسية مثل يعدز الػعى الجيشى  الؽعي بالأخلاق والقيػ:-5

صبيق مبادغ الرجق والعجل والخحسة والتدامح. يسكغ أن يؤدؼ ىحا الػعي إلى ت
الأخلاق في الدمػك الديبخاني، مثل عجم القيام بالاحتيال الإلكتخوني أو الاعتجاء 

     .عمى خرػصية الآخخيغ
عمى القيام بالخيخ  يذجع الػعى الجيشى: الؽعي بالسدؤولية الاجتساعية-6

يسكغ أن يؤدؼ ىحا الػعي إلى تعديد الدمػك الديبخاني و وخجمة السجتسع. 
ثل مذاركة السعمػمات الرحيحة والسفيجة والسداىسة في حساية الإيجابي، م

 .الآخخيغ مغ اليجسات الديبخانية
الجيشية أىسية استخجام بعاد تعمع الا الؽعي بأخلاقيات استخجام التكشؽلؽجيا:-7

التكشػلػجيا بصخيقة مدؤولة وأخلاقية. يسكغ أن يؤدؼ ىحا الػعي إلى تجشب 
الاعتجاء عمى خرػصية الآخخيغ أو الانتذار الدمػك الديبخاني الزار مثل 

 الكاذب لمسعمػمات 
تعمع الأصػل الجيشية أىسية  الؽعي بأىسية حساية السعمؽمات الذخرية:-8

حساية الخرػصية والسعمػمات الذخرية. يسكغ أن يؤدؼ ىحا الػعي إلى اتخاذ 
ع في إجخاءات وقائية لحساية السعمػمات الذخرية عمى الإنتخنت وتجشب الػقػ 

   (Donelson, J. D. 2005, 307 ) .فخ الاحتيال الإلكتخوني 
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والأمان الكذف عؼ درجة الؽعى الجيشى لجى عيشو الجراسة  الخامس:السحؽر 
 الديبراني

 
 
 

الابعاد الجيشية مغ عجمو وفقا لاراء افخاد العيشة ، ولمتاكيج عمى وجػد علاقة بيغ 
%  75اكج معطع افخاد العيشة عمى ان ىشاك علاقة بيشيسا بشدبو وصمت الى 

% اما السعتخضػن عمى ذلظ ويػكجون عمى 2354والسحايجون ) ربسا ( بشدبو 
% مغ افخاد العيشة ، وياتى  ذلظ بجانب 156عجم وجػد علاقة ) لا( مثمػا ندبو 

ان الػعى بالابعاد الجيشية يديج مغ لدؤال الأول بالسحػر الخابع  ليؤكج عمى ا
ماركؽس كميؼ الأمان الديبخاني لجػ افخاد العيشة . وذلظ ما أكجتو دراسة 

الجراسة أن الانخخاط في السسارسات الجيشية، مثل الرلاة وججت حيث  وآخرون 
أفزل في مجال الأمغ أو التأمل أو حزػر الخجمات الجيشية، ارتبط بدمػك 

الأفخاد الحيغ شاركػا بانتطام في السسارسات الجيشية أكثخ عخضة فالديبخاني. 
لتبشي مسارسات آمشة عبخ الإنتخنت وإضيار الححر عشج التفاعل عبخ الإنتخنت. 
ويذيخ ىحا إلى أن السسارسات الجيشية قج تعدز الانزباط الحاتي واليقطة، وىػ ما 

عمى وجػد علاقة ، واكجت الجراسة  نذصة عبخ الإنتخنتيسكغ أن يستج إلى الأ
 . إيجابية بيغ التجيغ وسمػك الأمغ الديبخاني

 الشدبة  التكرار  الاستجابة 
 %75 206 نعػ
 %156 4 لا

 %2354 64 ربسا
 %100 274 السجسؽع
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والأمان الديبراني  الإجابة عمى الدؤال الثاني: ما العلاقة بيؼ الابعاد الجيشية
 مؼ وجيو نعرك

 الشدبة التكخار الاستجابة 
أمخًا ىامًا لمحج مغ اليجسات الديبخانية وتعديد  براني يعتبرالديالأمان  في زيادةالجيشية تداىػ  ان الابعاد-1

 الػعي الأمشي للؤفخاد والسجتسعات.
 1792% 

يسكغ تعديد الثقافة الجيشية مغ خلال تػفيخ التػعية والتثقيف حػل مخاشخ اليجسات  :التؽعية والتثقيف-2
يع ورش عسل ومحاضخات ونجوات لتػعية الديبخانية وأىسية الأمان الديبخاني. يسكغ لمسؤسدات الجيشية تشط

 .السجتسع بأفزل السسارسات الأمشية وتػجييات الثقافة الجيشية الستعمقة بالاستخجام الآمغ لمتكشػلػجيا

 2293% 

يسكغ لمقادة الجيشييغ والسذايخ والعمساء أن يمعبػا دورًا فعالًا في تعديد الأمان تؽجييات ديشية وأخلاقية: -3
لال تػجيياتيع الجيشية والأخلاقية. يسكشيع تػجيو السؤمشيغ بأىسية حساية البيانات الذخرية الديبخاني مغ خ

   .وتجشب الانغساس الدائج في وسائل التػاصل الاجتساعي وتجشب الأنذصة الديبخانية غيخ القانػنية

 1295% 

ي تديع في زيادة الأمان الديبخاني. مثل يسكغ لمثقافة الجيشية تعديد القيع الأخلاقية التتعزيز القيػ الأخلاقية: -4
الرجق والشداىة والاحتخام والتدامح والسدؤولية. يسكغ تعديد ىحه القيع مغ خلال التعميع الجيشي والتػجييات 

   .الجيشية والسسارسات الثقافية

 391% 

م التكشػلػجيا بصخق تعدز يسكغ لمثقافة الجيشية تذجيع الأفخاد عمى استخجاالاستخجام الإيجابي لمتكشؽلؽجيا: -6
الخيخ والفائجة للآخخيغ وتحقيق الأمان الديبخاني. يسكغ تعديد الػعي بأخلاقيات استخجام التكشػلػجيا وحقػق 

   .السمكية الفكخية وتذجيع السسارسات الأخلاقية في استخجام التكشػلػجيا

 497% 

ع الشفدي والخوحي للؤفخاد الحيغ يتعخضػن ليجسات يسكغ لمثقافة الجيشية تقجيع الجعالجعػ الشفدي والروحي: -7
سيبخانية أو يعانػن مغ تأثيخاتيا الشفدية. يسكغ لمسؤسدات الجيشية تقجيع السذػرة والجعع الخوحي لمستزخريغ 

 .وتعديد الذعػر بالأمان والتآزر السجتسعي

 693% 

 %3599    جسيع ما سبق-8
 %122 274 السجسؽع

% )جسيع ما 3559أوضحت عيشة الجراسة بشدبو  الدابق وبالرجؽع الى الججول 
سبق( ان كافة السؤثخات سالفة الحكخ للابعاد الجيشية تؤثخ عمى زيادة الأمان 
الديبخاني لجػ افخاد العيشة ، وابخز تمظ التاثيخات تاتى في عبارة ان الابعاد 

لال تعديد % وذلظ مغ خ1752الجيشية تداىع في زيادة الأمان الدديبخاني بشدبو 
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الػعى الامشى للافخاد والسجتسعات ، ويبخز دور القادة الجييغ والسذايخ والعمساء 
في انيع يمعبػن دورا فعالا في تعديد الأمان الديبخاني مغ خلال تػجيياتيع 

دراسة وذلظ ما أضيخت نتائج %  . 1255الجيشية والأخلاقية وجاء ذلظ بشدبو 
القيع الػششية والأخلاقية والجيشية متػفخه  بان  حسج بؼ حسؽد الدؽاط واخرون 

، ووججت علاقة قػية بيغ الػعى بالامغ لجػ افخاد العيشو بذكل كبيخ ججا 
 الديبخاني والقيع لجػ افخاد العيشة .

 ابرز الشتائج والاستخلاصات
أضيخت الشتائج ارتفاع درجة وعى افخاد عيشة الجراسة حػل معخفتيع باليجػم     

%  لع يدسعػا عشو مغ قبل 1559% في السقابل كانت ندبو 73بو الديبخاني بشد
، وذلظ دليل عمى حخص السسمكة العخبية الدعػدية عمى تػعية الافخاد حػل 

% مغ افخاد العيشة 3459اليجػم الديبخاني وكيفية الترجؼ لو ، وىشاك حػالى 
تخونى او يعػن بسفيػن اليجػم الديبخاني عمى انو عسل متعسج يقػم بو مجخم الك

اكثخ لدخقة البيانات أو تمفيق السعمػمات أو تعصيل الأنطسة الخقسية لأفخاد او 
 مشطسات بأكمسيا. 

وكذفت نتائج الجراسة ان ابخز أنػاع اليجسات الديبخانية انتذارا بيغ افخاد    
فيو استخجام رسائل   الحػ يتع (Phishingالعيشة كان  الاحتيال الإلكتخوني  )

وني مديفة أو صفحات ويب مديفة لخجاع الأفخاد وإقشاعيع بتقجيع بخيج إلكتخ 
% ، يميو التحخش الالكتخونى 3055معمػمات شخرية أو مالية حداسة، بشدبو 

% ، 2352%  وىشاك وجػد لجسيع أنػاع اليجسات الديبخانية بشدبو 1252بشدبو 
" سخقة  وذلظ دليل عمى مجػ ادراك العيشة بانػاع اليجػم الديبخاني .ومثمت
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% ، اما الاختخاق 2656% ، وصمت الى 3454اليػية" اعمى ندبو أيزا 
% لكلا مشيع حيث 3الياتفي  والاحتيال السالى عبخ الانتخنت مثل اقل ندبو 

 انيع يسثلان اقل اليجسات الديبخانية خصػرة مغ وجيو نطخ العيشو. 
عيشة تسثل في اما عغ ابدر شخق مػاجيو اليجسات الديبخانية مغ وجيو نطخ ال

% ، اما مغ يحاذر مغ فتح رسائل 2055استخجام كمسات مخور قػية بشدبو 
البخيج الالكتخوني غيخ السعخوفة او السذبػىو والححر مغ الرفحات الػىسية 

للاستجابة) نقػم باستخجام شبكات 254% ، وجاءت اقل ندبو  1557مثمت ندبو 
عيشو يخكدون بذكل كبيخ عمى واػ فاػ مامػنو( ، ويجل ذلظ عمى ان افخاد ال

 كافو الصخق السدتخجمة لمحساية مغ اليجسات الديبخانية بذكل عام .
وأكجت الجراسة عمى تبايغ اراء افخاد العيشة حػل تاثيخ  الثقافة الجيشية عمى       

% اكجوا بان ىشاك 7354وعى الافخاد بأىسية الدمػك الديبخاني  حيث اعمى ندبو 
% وىى ندبو 2159رىع لعبارة )نعع( ، ولكغ ىشاك ندبو تاثيخ واضح باختيا

ليدت بالقميمة مغ السحايجيغ الحيغ قالػا ربسا يكػن او لا يكػن ىشاك تاثيخ بيغ 
الثقافة الجيشية وتػجيو الدمػك الديبخاتي بذكل صخيح ، وعمى ىجػ الدياق اكجوا 

افة الجيشية % بعجم وجػد اػ علاقة بيغ الثق457عجد مغ افخاد العيشة بشدبو 
% ان الابعاد 3155والدمػك الديبخاني . وفى نفذ الدياق اكجت الجرالدة بشدبو 

الجيشية تجفع الػعى بالاخلاق والقيع والسدئػلية الاجتساعية والػعى باخلاقيات 
استخجام التكشػلػجيا واىسية حساية السعمػمات الذخرية والجعع الشفدي والخوحى 

وركدت العيشة بذكل كبيخ وواضح عمى  البذخ،نفػس  الحػ يبثو البعج الجيشى في
 ان الابعاد الجيشية تؤثخ عمى الافخاد مغ خلال الػعى بالاخلاق والقيع .
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وبالشطخ الى مجػ أىسية الخجػع لمبعج الجيشى كػسيمة لمحج مغ اليجسات      
يشية معطع افخاد العيشة عمى ان أىسية ذلظ تكع في كػن الثقافة الج أكجالديبخانية 

تؤثخ عمى سمػك الافخاد في استخجام التكػنػلػجيا بصخيقة مدؤولة وأخلاقية، 
بشدبو  وتجشب الانتذار الكاذب لمسعمػمات عمى وسائل التػاصل الاجتساعي

 %2654واحتخام الخرػصية للاخخيغ بشدبو  %،2456
 الجيشية بان القيع% لمحيغ ادلػا 3وسجمت نتائج الجراسة ان ىشاك ندبو ضئمة  

تجشب الانغساس الدائج في وسائل التػاصل الاجتساعى والتذجيع عمى استخجام 
ويجل ذلظ عمى ان الابعاد  للاخخيغ،التكشػلػجيا بصخق تعدز الخيخ والفائجة 

في  الجراسة للانغساسالجيشية لع يكغ ليا تاثيخ واضح في تقمقل استخجام عيشو 
 ياة بجسيع الأزمشة ايقػنة الح أصبحوسائل التػاصل الاجتساعى لانو 

وكذفت الجراسة عغ وجػد علاقة قػية بيغ الابعاد الجيشية والأمان الديبخاني 
% 1752% فالابعاد الجيشية تداىع في زيادة الأمان الديبخاني بشدبو  75بشدبو 

ويبخز دور القادة  والسجتسعات،وذلظ مغ خلال تعديد الػعى الامشى للافخاد 
في انيع يمعبػن دورا فعالا في تعديد الأمان الديبخاني  الجيشيغ والسذايخ والعمساء

 % .1255مغ خلال تػجيياتيع الجيشية والأخلاقية وجاء ذلظ بشدبو 
 :البحث تؽصيات ومقترحات

تغييخ الخقع الدخؼ مغ حيغ لأخخ و عجم الجخػل عمى أؼ مػاقع غيخ -1
 معخوفة وعجم تبادل الخقع الدخؼ وكمسة السخور مع أؼ أحج.

رساء الجانب الجيشي لتعديد الامانة والرجق ومخاقبة الشفذ ومغالبة اليػػ ا -2
 والتػجبو وتعميع اصَل التخبيو والجيغ
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نذخ الػعي الجيشي الرحيح و عػاقب اليجسات الديبخانيو وزيادة التػعية مغ -3
 الصفػلة

 زيادة الثقافة الجيشية وملائستيا لمػاقع وبث الأخلاق الفاضمة-4
نتاج الفكخؼ فيسا يخز القيع الأخلاقية و العمسية التي تحث تججيج الإ-5

السجتسع السدمع أن يكػن مشتجاً و غيخ مدتيمظ لمبخامج الإلكتخونية و التشطيسات 
 السعمػماتية و ذلظ لمحج مغ اليجسات الديبخانية

 زيادة الػعى مغ خلال الشجوات والسؤتسخات حػل تعديد القيع الجيشية-6
عػؼ: يتع فيو استقبال الاستفدارات بذكل مجاني ووضع عسل بخنامج تػ -7

 بعس السدائل وحمػل في حال تعخض اؼ فخد ليجسة سبخانية
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 قائسة السراجع
( اليػية الػششية الدعػدية : عػامل ضيػرىا وقػتيا ، 2012حدغ محمد حدغ ) -

 (.1)24مجمة السمظ سعػد،
عمى الػاقع  ( ، انعكاسات تدييف الػعى الجيشى2018حشان محمد حدغ، ) -

الاجتساعي لمذباب :دراسة سػسيػلػجية لعيشة مغ الذباب الجامعى ، مجمة 
 ام البػاقي .–العمػم الاندانية ، جامعة العخبي بغ مييجػ 

( علاقة الػعى الاجتساعي بالػعى الجيشى لجػ مدمسى 1998اليدانى شائع )  -
العمػم الاجتساعية ،  البانيا: دراسة ميجانية ، رسالة دكتػراه غيخ مشذػرة ، كمية

 جامعة الامام محمد بغ سعػد الاسلامية ، الخياض.
( مجػ تػافخ الػعى بالامغ الديبخاني لجػ  2009نػرة ناصخ القحصاني ) -

شلاب وشالبات الجامعات الدعػدية مغ مشطػر اجتساعي : دراسة ميجانية ، 
 (.144)36جسعية الاجتساعييغ فى الذارقة ، 

( وعى افخاد الاسخة بسفيػم الامغ الديبخاني 2018وفاء حدغ الرائغ ) -
وعلاقتو باحتياجاتيع الامشية مغ الالكتخونية ، السسمكة العخبية الدعػدية ، 

 السجمة العخبية لمعمػم الاجتساعية .
( ، وعى السعمسيغ بالامغ الديبخاني 2020واخخون )نػرة عسخ الرائغ  -

يد القيع واليػية الػششية واساليب حساية الصمبة مغ مخاشخ الانتخنت وتعد 
( ، السجمة العمسية لكمية التخبية ، جامعة 6( عجد )36لجييع ، السجمج )

 اسيػط.
(، العلاقة بيغ الػعى بالامغ الديبخاني والقيع 2020زاىجه ابػعيذو واخخون  ) -

الػششية والاخلاقية والجيشية لجػ تلاميح السخحمتيغ الابتجائية والستػسصة بسجيشة 
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، كمية البشات ، جامعة  21مجمة البحث العمسى فى التخبية ، العجد  الصائف ،
 عيغ شسذ .

 .، السغخبالحياة اليػمية ، الجار البيزاء ( ، الاسلام فى2013محمد العيادػ ) -
( الجيغ واليػية ، مؤسدة مؤمشػن بلا حجود 2016الحاج دواق واخخون) -

 لمجراسات والابحاث  .
 ججيج الػعى ، دار القمع ، دمذق .( ، ت2000عبجالكخيع بكار ) -
( القانػن الجولى الانداني العخفي ، المجشة 2007جػن مارػ ىشكختذ ) -

 الجولية لمرميب الاحسخ بالقاىخة .
_Naurin Farooq Khan(2022), Cyber‑security and risky behaviors in a 

developing country context: a Pakistani perspective.  

- Karen Renaud(2023), Cybersecurity Insights Gleaned from World 

Religions, : www.elsevier.com/locate/cose. 

- AAG, 2023. The latest 2023 cyber crime statistics (updated february 

2023). Accessed 5 March 2023 https://aag-it.com/the-latest-cyber-

crime-statistics/. 

- Alqahtani, M., Braun, R., 2021. Reviewing influence of utaut2 factors 

on cyber security compliance: A literature review. Journal of 

Information Assurance & Cyber Security 2021, 1–15. 

http://hdl.handle.net/10453/157514 

-Rami Baazeem(2020), The relationship between user religiosity and 

preserved privacy in the context of social media and cybersecurity 

,sciencdirect.com. 

-Andrade, R.O, S.G.,( 2019). Cognitive security: A comprehensive 

study of cognitive science in cybersecurity. Journal of Information 

Security and Applications 48, 102352. 
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Abstract 
Modern societies live in a digital age characterized by advanced 

technology and electronic communication. However, security 

challenges related to cyber-attacks are increasing day by day. 

Cyber-attacks are a serious threat to individuals and 

organizations alike, as they can leak sensitive information, 

tamper with data, and disrupt critical systems. In this context, 

the role of religious dimensions comes in reducing these attacks 

and enhancing cybersecurity, as they are considered essential 

elements in the lives of individuals and societies, as they affect 

their values, beliefs, and behavior. It is noted that religious 

culture has great power in directing individuals' behavior and 

controlling their decisions. Therefore, religious dimensions can 

have a positive impact in enhancing cybersecurity. The current 

study was designed to answer a main question: “What are the 

benefits of religious dimensions and the reduction of 

cyberattacks?” The current study addresses an important 

problem in the field of cybersecurity. The problem is to 

understand the relationship between religious dimensions and 

their impact on users’ behavior in behaving safely on the Internet 

and reducing cyber-attacks. Cyber-attacks are an increasing 

threat in the modern digital age, and individuals and 

organizations are exposed to the risk of losing sensitive 

information, data tampering, and other cyber threats.The most 

prominent results of the study showed an increase in the degree 

of awareness of the study sample members about their 

knowledge of the cyberattack, at a rate of 73%, while the rate 

was 15.9% who had never heard of it before. This is evidence of 

the Kingdom of Saudi Arabia’s keenness to educate individuals 

about the cyberattack and how to confront it, and that it was 
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highlighted The most common type of cyber attacks among the 

sample was electronic fraud (Phishing), in which fake emails or 

fake web pages are used to deceive individuals and convince 

them to provide sensitive personal or financial information, at a 

rate of 30.5%. 

 

 

 


